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¢ǊƛŎƪōƻǘ ½ŀǊŀǊƭƤ ¸ŀȊƤƭƤƳƤ TƴŎŜƭŜƳŜ wŀǇƻǊǳ 

 
άtrickbot.exeέ isimli Trojan ȅŀȊƤƭƤƳƤ son ȅƤƭƭŀǊŘŀ ǎǸǊŜƪƭƛ ƎŜƭƛǒǘƛǊƛƭŜƴ ve yeni yetenekleri ile ƪŀǊǒƤƳƤȊŀ œƤƪŀƴ 
bir ȊŀǊŀǊƭƤ ȅŀȊƤƭƤƳŘƤǊΦ ½ŀǊŀǊƭƤ olarak œŀƭƤǒƳŀ ȅǀƴǘŜƳƛ Trojan ƻƭƳŀǎƤ nedeniyle ŦŀǊƪƤ ƳƻŘǸƭƭŜǊ ile ȊŀǊŀǊƭƤ 
ȅŀȊƤƭƤƳŀ yeni yetenekler eklenebilmektedir. Bu ƳƻŘǸƭler ȊŀǊŀǊƭƤ ȅŀȊƤƭƤƳƤƴ œŀƭƤǒƳŀǎƤ neticesinde TƴǘŜǊƴŜǘ 
ǸȊŜǊƛƴŘŜƴ indirilmektedir. {ǀȊ konusu ȊŀǊŀǊƭƤ ȅŀȊƤƭƤƳƤƴ ƳƻŘǸƭƭŜǊƛƴƛƴ yerine ȊŀǊŀǊƭƤ ȅŀȊƤƭƤƳƤƴ bir 
bilgisayarda ilk œŀƭƤǒǘƤǊƤƭƳŀǎƤ ile ōƤǊŀƪǘƤƐƤ izlerinin neler ƻƭŘǳƐǳ ƛƴŎŜƭŜƴƳƛǒǘƛǊΦ 

 
1) ¢Ŝƪƴƛƪ TƴŎŜƭŜƳŜ 

 
Trickbot isimli ȊŀǊŀǊƭƤ ȅŀȊƤƭƤƳƤƴ ŦŀǊƪƭƤ ǎǸǊǸƳƭŜǊƛ ōǳƭǳƴƳŀƪǘŀŘƤǊΦ TƴŎŜƭŜƴŜƴ ȊŀǊŀǊƭƤ ȅŀȊƤƭƤƳƤƴ MD5 ŘŜƐŜǊƛ 
6ebd6dce92fb9add429d36f84c11148e olup incelenen dosyaya ait ŘƛƐŜǊ ŀȅƤǊǘŜŘƛŎƛ ǀȊŜƭƭƛƪƭŜǊ ŀǒŀƐƤŘŀƪƛ 
ƎǀǊǎŜƭŘŜ ƭƛǎǘŜƭŜƴƳƛǒǘƛǊΦ  

 

Gºrsel 1 - Ķncelenen Dosyanēn Ayērtedici ¥zellikleri 
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Virustotal ile ȅŀǇƤƭŀƴ ǀƴ incelemede ŦŀǊƪƭƤ ŀƴǘƛǾƛǊǸǎ ǇǊƻƎǊŀƳƭŀǊƤ ǘŀǊŀŦƤƴŘŀƴ ǀȊŜƭƭƛƪƭŜ Banker ve Spy 
isimleri ile birlikte ŀƐƤǊƭƤƪƭƤ olarak Trojan ismi ile ŀŘƭŀƴŘƤǊƤƭŘƤƐƤƴƤ ƎǀǊƳŜƪǘŜȅƛȊΦ 5ƻǎȅŀƴƤƴ ±ƛǊǳǎǘƻǘŀƭΩŜ ilk 
ȅǸƪƭŜƴƳŜ tarihinin ise 15 Ekim 2018 ƻƭŘǳƐǳ gǀǊǸƭƳŜƪǘŜŘƛǊΦ  

 
Gºrsel 2 - Virustotal ¢ēktēsē 
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{ǀȊ konusu ȊŀǊŀǊƭƤ ȅŀȊƤƭƤƳƤ œŀƭƤǒǘƤǊŀǊŀƪ sistemde ōƤǊŀƪǘƤƐƤ izler tespit edilmeye œŀƭƤǒƤƭƳƤǒǘƤǊ. Trickbot 
ȊŀǊŀǊƭƤ ȅŀȊƤƭƤƳƤƴƤ  ƪǳƭƭŀƴƤŎƤ ƘŜǎŀōƤ ile œŀƭƤǒǘƤǊƤǇ bir ǎǸǊŜ bekledikten sonra ȊŀǊŀǊƭƤ ȅŀȊƤƭƤƳƤƴ ŦŀǊƪƭƤ bir proses 
ŀƭǘƤƴŘŀ œŀƭƤǒƳŀȅŀ ōŀǒƭŀŘƤƐƤƴƤ ƎǀǊǸƭƳŜƪǘŜŘƛǊΦ !ȅǊƤŎŀ analiz ŜǎƴŀǎƤƴŘŀ orijinal olarak œŀƭƤǒǘƤǊƤƭŀƴ dosya 
ismindeki ōŀȊƤ harflerin ŘŜƐƛǒǘƛǊƛƭŜǊŜƪ yeni isim ile prosesin ƻƭǳǒǘǳǊǳƭŘǳƐǳ ƎǀǊǸƭƳǸǒǘǸǊΦ Dinamik analiz 
ŜǎƴŀǎƤƴŘŀ œŀƭƤǒǘƤǊƤƭŀƴ trickbot.exe isimli ȊŀǊŀǊƭƤ ȅŀȊƤƭƤƳ ismi ƛœŜǊƛǎƛƴŘŜ bulunan r harfinin s harfi ile 
ŘŜƐƛǒǘƛǊƛƭŘƛƐƛ ƎǀȊƭŜƴƳŜƪǘŜŘƛǊΦ  

 

Gºrsel 3- ¢alēĸan Proses 

¢ŀǊŀŦƤƳƤȊŎŀ œŀƭƤǒǘƤǊƤƭŀƴ trickbot.exe isimli ŘƻǎȅŀƴƤƴ bir ǎǸǊŜ sonra tsickbot.exe ismi ile œŀƭƤǒƳŀǎƤ 
ȊŀƳŀƴƭŀƴƳƤǒ ƎǀǊŜǾ ŀƭǘƤƴŘŀ bir ƛǒƭŜƳ ƻƭŀōƛƭŜŎŜƐƛƴƛ de ƎǀǎǘŜǊŜōƛƭƳŜƪǘŜŘƛǊ. ½ŀƳŀƴƭŀƴƳƤǒ ƎǀǊŜǾƭŜǊ 
ƛƴŎŜƭŜƴŘƛƐƛƴŘŜ ƛǒƭŜǘƛƳ sistemi ōŀǒƭŀŘƤƐƤƴŘŀ ve her 10 dakikada bir tsickbot.exe ismi ŘƻǎȅŀƴƤƴ 
œŀƭƤǒǘƤǊƤƭƳŀǎƤ ƛœƛƴ ŀȅŀǊƭŀƴŘƤƐƤ ƎǀǊǸƭƳŜƪǘŜŘƛǊΦ 4ŀƭƤǒǘƤǊƤƭŀŎŀƪ olan ŘƻǎȅŀƴƤƴ da %APPDATA% ŀƭǘƤƴŘŀ VsCard 
ƪƭŀǎǀǊǸƴŘŜ ƻƭŘǳƐǳ da ƎǀǊǸƭƳŜƪǘŜŘƛǊ. ½ŀǊŀǊƭƤ ȅŀȊƤƭƤƳƤƴ kendisini her ŀœƤƭƤǒǘŀ veya ƎǀǊŜǾ ȅǀƴŜǘƛŎƛǎƛ 
ǘŀǊŀŦƤƴŘŀƴ ƪŀǇŀǘƤƭŘƤƐƤƴŘŀ tekrar œŀƭƤǒƳŀƪ ƛœƛƴ ǀƴƭŜƳ ŀƭŘƤƐƤ ŀƴƭŀǒƤƭƳŀƪǘŀŘƤǊ.  

 
Gºrsel 4 - Zamanlanmēĸ Gºrevler 
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Gºrsel 5- Zamanlanmēĸ Gºrev Detayē 

4ŀƭƤǒǘƤǊƤƭŀƴ trickbot.exe ŘƻǎȅŀǎƤƴƤƴ ƻƭǳǒǘǳǊŘǳƐǳ prosesin œŀƭƤǒƳŀǎƤ takip ŜŘƛƭŘƛƐƛƴŘŜ Windows 
5ŜŦŜƴŘŜǊΩƤƴ ŘǳǊŘǳǊǳƭŘǳƐǳ ve daha sonra bu servisin ǎƛƭƛƴŘƛƐƛ ƎǀǊǸƭƳŜƪǘŜŘƛǊΦ !ȅǊƤŎŀ Windows 
5ŜŦŜƴŘŜǊΩƤƴ aktif ƳƻƴƛǘǀǊ ǀȊŜƭƭƛƐƛ de ƪŀǇŀǘƤƭƳŀƪǘŀŘƤǊΦ Daha sonra zamanƭŀƴƳƤǒ ƎǀǊŜǾ ŀƭǘƤƴŘŀ ȊŀǊŀǊƭƤ 
ȅŀȊƤƭƤƳƤƴ tekrar œŀƭƤǒƳŀȅŀ ōŀǒƭŀŘƤƐƤ ƎǀǊǸƭƳŜƪǘŜŘƛǊΦ   

 
Gºrsel 6- trickbot.exe'nin Ķlk ¢alēĸtērēlmasē 

 
Gºrsel 7- trickbot.exe'nin %APPDATA% Klasºr¿nde Ķlk ¢alēĸmasē 

 
Gºrsel 8 - trickbot.exe'nin Zamanlanmēĸ Gºrev ile %APPDATA% Klasºr¿nde ¢alēĸmasē 
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½ŀƳŀƴƭŀƴƳƤǒ ƎǀǊŜǾ ile œŀƭƤǒǘƤǊƤƭŀƴ ŘƻǎȅŀƴƤƴ %APPDATA% ŀƭǘƤƴŘŀ VsCard ƪƭŀǎǀǊǸƴŘŜ ƻƭŘǳƐǳ ǀƴŎŜƪƛ 
incelememizde ƎǀǊǸƭƳǸǒǘǸǊΦ {ǀȊ konusu ŘƻǎȅŀƴƤƴ ƛœŜǊƛƐƛ hash ŘŜƐŜǊƛ ƛƴŎŜƭŜƴŘƛƐƛƴŘŜ orijinal dosya ile 
ŀȅƴƤ hash ŘŜƐŜǊƛƴŜ sahip ƻƭŘǳƐǳ ƎǀǊǸƭƳŜƪǘŜŘƛǊΦ ½ŀǊŀǊƭƤ ȅŀȊƤƭƤƳƤƴ kendisini %APPDATA% ŀƭǘƤƴŘŀ VsCard 
ƪƭŀǎǀǊǸƴŜ ƪƻǇȅŀƭƤƐƤ ve ŀǊǘƤƪ bu ƪƭŀǎǀǊŘŜƴ œŀƭƤǒǘƤƐƤ ŀƴƭŀǒƤƭƳŀƪǘŀŘƤǊΦ  

 
Gºrsel 9 - %APPDATA% Klasºr¿ Ķ­eriĵi 

 

 
Gºrsel 10 - %APPDATA% Klasºr¿nden ¢alēĸtērēlan Dosyanēn Bilgileri  

 
5Ƥǒ ŀƐ ōŀƐƭŀƴǘƤ ȅŀǇƤǎƤ analiz ŜŘƛƭŘƛƐƛƴŘŜ ȊŀǊŀǊƭƤ ȅŀȊƤƭƤƳƤƴ ǀƴŎŜƭƛƪƭŜ œŀƭƤǒǘƤƐƤ ōƛƭƎƛǎŀȅŀǊƤƴ TƴǘŜǊƴŜǘΩŜ œƤƪǘƤƐƤ 
ƎŜǊœŜƪ IP adresine ǳƭŀǒƳŀƪ ƛǎǘŜŘƛƐƛ ƎǀǊǸƭƳŜƪǘŜŘƛǊΦ ½ŀǊŀǊƭƤ ȅŀȊƤƭƤƳ bu maksatla ŀǒŀƐƤŘŀƪƛ URL 
adreslerine ǳƭŀǒƳŀȅŀ œŀƭƤǒƳŀƪǘŀŘƤǊΦ  

api.ipify.org api.ip.sb checkip.amazonaws.com 

icanhazip.com ident.me ip.anysrc.net 

ipecho.net ipinfo.io myexternalip.com 

wtfismyip.com myexternalip.com  
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ϭ {¢a Savunma ¢ŜƪƴƻƭƻƧƛƭŜǊƛ aǸƘŜƴŘƛǎƭƛƪ ǾŜ ¢ƛŎŀǊŜǘ !Φ Φ нлм8Φ IŜǊ IŀƪƪƤ aŀƘŦǳȊŘǳǊΦ Bu ŘƻƪǸƳŀƴ ǾŜȅŀ ƘŜǊƘŀƴƎƛ ōƛǊ ƪƤǎƳƤ {¢aΩƴƛƴ ȅŀȊƤƭƤ ƛȊƴƛ 
ƻƭƳŀŘŀƴ œƻƐŀƭǘƤƭŀƳŀȊΣ ȅŀȅƤƴƭŀƴŀƳŀȊ ǾŜ ŘŜƐƛǒǘƛǊƛƭŜƳŜȊΦ .ǳ ŘƻƪǸƳŀƴƤƴ ŘŀƐƤǘƤƳƤ ǾŜȅŀ ǎǳƴǳƳǳ ƛƭŜ {¢aΩƴƛƴ haklarƤ ƻǊǘŀŘŀƴ ƪŀƭƪƳƤǒ ƻƭƳŀȊΦ .ǳ ŘƻƪǸƳŀƴ 

ǾŜ ƛœŜǊƛƐƛ ƘŀȊƤǊƭŀƴƳŀ ŀƳŀŎƤƴƤƴ ŘƤǒƤƴŘŀ ƪǳƭƭŀƴƤƭŀƳŀȊΦ 
¢!{bTC 5L L 

½ŀǊŀǊƭƤ ȅŀȊƤƭƤƳ %APPDATA% ŀƭǘƤƴŘŀ VsCard ƪƭŀǎǀǊǸƴŘŜ œŀƭƤǒƳŀȅŀ ōŀǒƭŀŘƤƪǘŀƴ sonra ǳƭŀǒƳŀȅŀ œŀƭƤǒǘƤƐƤ 
IP adresleri ŀǒŀƐƤŘŀ ƭƛǎǘŜƭŜƴƳƛǒǘƛǊΦ {ǀȊ konusu IP adreslerine giden GET istekleri 
https://IP/lib332/USER1-PC_W617601.60BA36xxxxxxxx1A5F1F3B5D8D699AE9/5/spk/ ŦƻǊƳŀǘƤƴŘŀ 
ƻƭƳŀƪǘŀŘƤǊΦ  

5.104.41.188 31.179.162.86 42.115.91.177 47.49.168.50 

54.39.167.242 62.141.94.107 68.109.83.22 69.57.26.30 

71.13.140.89 71.94.101.25 91.235.128.186 94.232.20.113 

107.175.127.147 115.78.3.170 149.154.71.206 158.69.177.176 

185.251.39.106 187.190.249.230 195.54.163.91 197.232.50.85 

198.100.157.163 207.140.14.141   

 
2) ¢ŜƘŘƛǘ ±ŜƪǘǀǊǸ DǀǎǘŜǊƎŜƭŜǊƛ όLƴŘƛŎŀǘƻǊ ƻŦ /ƻƳǇǊƻƳƛǎŜǎύ 

a) ½ŀǊŀǊƭƤƴƤƴ ƛƭŜǘƛǒƛƳŜ ƎŜœǘƛƐƛ IP ve domain bilgileri 
¶ 5.104.41.188 

¶ 31.179.162.86 

¶ 42.115.91.177 

¶ 47.49.168.50 

¶ 54.39.167.242 

¶ 62.141.94.107 

¶ 68.109.83.22 

¶ 69.57.26.30 

¶ 71.13.140.89 

¶ 71.94.101.25 

¶ 91.235.128.186 

¶ 94.232.20.113 

¶ 107.175.127.147 

¶ 115.78.3.170 

¶ 149.154.71.206 

¶ 158.69.177.176 

¶ 185.251.39.106 

¶ 187.190.249.230 

¶ 195.54.163.91 

¶ 197.232.50.85 

¶ 198.100.157.163 

¶ 207.140.14.141 
 

b) ½ŀǊŀǊƭƤƴƤƴ IP adresini elde etmek ƛœƛƴ bilgi ŀƭŘƤƐƤ web siteleri 
¶ api.ipify.org 

¶ api.ip.sb 

¶ checkip.amazonaws.com 

¶ icanhazip.com 

¶ ident.me 

¶ ip.anysrc.net 

¶ ipecho.net 

¶ ipinfo.io 

¶ myexternalip.com 

¶ wtfismyip.com 

¶ myexternalip.com  

https://ip/lib332/USER1-PC_W617601.60BA36xxxxxxxx1A5F1F3B5D8D699AE9/5/spk/
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ϭ {¢a Savunma ¢ŜƪƴƻƭƻƧƛƭŜǊƛ aǸƘŜƴŘƛǎƭƛƪ ǾŜ ¢ƛŎŀǊŜǘ !Φ Φ нлм8Φ IŜǊ IŀƪƪƤ aŀƘŦǳȊŘǳǊΦ Bu ŘƻƪǸƳŀƴ ǾŜȅŀ ƘŜǊƘŀƴƎƛ ōƛǊ ƪƤǎƳƤ {¢aΩƴƛƴ ȅŀȊƤƭƤ ƛȊƴƛ 
ƻƭƳŀŘŀƴ œƻƐŀƭǘƤƭŀƳŀȊΣ ȅŀȅƤƴƭŀƴŀƳŀȊ ǾŜ ŘŜƐƛǒǘƛǊƛƭŜƳŜȊΦ .ǳ ŘƻƪǸƳŀƴƤƴ ŘŀƐƤǘƤƳƤ ǾŜȅŀ ǎǳƴǳƳǳ ƛƭŜ {¢aΩƴƛƴ haklarƤ ƻǊǘŀŘŀƴ ƪŀƭƪƳƤǒ ƻƭƳŀȊΦ .ǳ ŘƻƪǸƳŀƴ 

ǾŜ ƛœŜǊƛƐƛ ƘŀȊƤǊƭŀƴƳŀ ŀƳŀŎƤƴƤƴ ŘƤǒƤƴŘŀ ƪǳƭƭŀƴƤƭŀƳŀȊΦ 
¢!{bTC 5L L 

c) Disk ǸȊŜǊƛƴŘŜ ƻƭǳǒǘǳǊǳƭŀƴ dosya bilgileri 
%APPDATA%\VsCard ƪƭŀǎǀǊǸ ŀƭǘƤ 
 

d) ½ŀƳŀƴƭŀƴƳƤǒ ƎǀǊŜǾ ŀƭǘƤƴŘŀ ƻƭǳǒǘǳǊǳƭŀƴ ƪŀȅƤǘ 
Msnetcs ŀŘƤ ile her 10 dakikada bir %APPDATA%\VsCard ƪƭŀǎǀǊǸ ŀƭǘƤƴŘŀ bulunan ŘƻǎȅŀƴƤƴ 
œŀƭƤǒǘƤǊƤƭƳŀǎƤ 
 

e) Tespit edilen ȊŀǊŀǊƭƤƭŀǊŀ ait hash bilgileri 
 

MD5 6ebd6dce92fb9add429d36f84c11148e  

SHA1 183881f00a69eb9e2b94e64c871e0dd197d722dd  

SHA256 9b6ff6f6f45a18bf3d05bba18945a83da2adfbe6e340a68d3f629c4b88b243a8  

ssdeep 6144:kJKDVItC9xO/4judQqXrm2SgUz6XGJVuDFzcTl2:kiWC6XS2DUz6XGfud5  

 
 

3) Tavsiyeler 
 

½ŀǊŀǊƭƤ ȅŀȊƤƭƤƳƤƴ ƛƭŜǘƛǒƛƳŜ ƎŜœǘƛƐƛ IP adreslerinin ƎǸǾŜƴƭƛƪ ŎƛƘŀȊƭŀǊƤ ǘŀǊŀŦƤƴŘŀƴ engellenmesi  ve varsa ǎǀȊ 
konusu ŀƐ ǘǊŀŦƛƐƛƴƛ ǸǊŜǘƳƛǒ olan bilgisayar ve ǎǳƴǳŎǳƭŀǊƤƴ ȊŀǊŀǊƭƤ ȅŀȊƤƭƤƳ ƪŀǇǎŀƳƤƴŘŀ incelenmesi, 

½ŀǊŀǊƭƤ ȅŀȊƤƭƤƳƤƴ ƻƭǳǒǘǳǊŘǳƐǳ dosya yol bilgisinin ƪǳƭƭŀƴƤŎƤ ōƛƭƎƛǎŀȅŀǊƭŀǊƤƴŘŀ ve sunucularda ǘŀǊŀƴƳŀǎƤΣ  

½ŀǊŀǊƭƤ ȅŀȊƤƭƤƳ ǘŀǊŀŦƤƴŘŀƴ œŀƭƤǒǘƤǊƤƭŘƤƐƤ ƎǀǊǸlen CMD ve POWERSHELL komut ǎŀǘƤǊƭŀǊƤƴƤƴ ƪǳƭƭŀƴƤŎƤ 
ōƛƭƎƛǎŀȅŀǊƭŀǊƤƴŘŀ ve sunucularda œŀƭƤǒǘƤǊƤƭƤǇ œŀƭƤǒǘƤǊƤƭƳŀŘƤƐƤƴƤƴ ǘŀǊŀƴƳŀǎƤΣ 

½ŀǊŀǊƭƤ ȅŀȊƤƭƤƳƤƴ HASH ŘŜƐŜǊƛƴŜ (MD5, SHA1, SHA256) sahip dosya ǾŀǊƭƤƐƤƴƤƴ ƪǳƭƭŀƴƤŎƤ ōƛƭƎƛǎŀȅŀǊƭŀǊƤƴŘŀ 
ve sunucularda ǘŀǊŀƴƳŀǎƤΣ 

½ŀǊŀǊƭƤ ȅŀȊƤƭƤƳƤƴ SSDEEP ŘŜƐŜǊƛ ile benzerlik ƎǀǎǘŜǊŜƴ dosya ǾŀǊƭƤƪƭŀǊƤ ƪǳƭƭŀƴƤŎƤ ōƛƭƎƛǎŀȅŀǊƭŀǊƤƴŘŀ ve 
sunucularda ǘŀǊŀƴƳŀǎƤ tavsiye edilmektedir. 


