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SIiBER GUVENLIK HEDEFLERI

» Siber Glvenlik Alaninda Yetkin Bir Kurum Olmak ve Katma
Degeri YUksek Hizmetler Saglamak

+ Siber Glvenlik Alaninda Ozgin ve Milli Céztimler Gelistirmek

» Siber GUvenlik Egitimi Hizmeti

» Ulusal DUzeyde Siber Glvenlik Farkindalidi Olusturma

» Siber GUvenlik Personelinin Beceri ve Bilgi Seviyesini Yikseltmek

STM SIiBER GUVENLIK YETENEKLERI

+ Siber Tehdit istihbarat

 Siber Durumsal Farkindalik

» Siber Risk Yonetimi ve Degerlendirme

» Siber Bilgi Paylasim ve Uyari Sistemleri

* Siber Karar ve Sure¢ Destek Sistemleri

» Akilli ve Otonom Siber GUvenlik Altyapilari
* Sizma (Pen-Test) Testi Hizmetleri

+ Siber Tatbikat ve Hazirlik Altyapilari

» Siber Savunma Birlikte Calisabilirlik

+ Siber Olay/Veri Gérsellestirme Altyapilari
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SIBER GUVENLIK FAALIYET ALANLARI

* Siber Flzyon Merkezi Hizmetleri

+ Arastirma ve Uriin Gelistirme

e Projeler

e STM Akademi Egitimleri

* Siber GlUvenlik Raporlari

» Bayradi Yakala/Capture The Flag (CTF) Yarismalari
* Ortak Kriter Test Merkezi

STM AKADEMI
Teorik ve Pratik Egitimler

e STM Akademi’de verilen egitimler teorik ve pratik
unsurlarr icermektedir.
Siber Giivenlik Temel Farkindalik

* Bilgi gtivenligi farkindaliginin yetersiz oldugu
bilinmektedir.

e GUncel saldirt ydntemleri ve énlemleri hakkinda teorik ve
pratik egitimler verilmektedir.

Siber Giivenlik Uzmani Egitimleri

e Siber glvenlik konusunda calisan personelin egitim
seviyesinin ortaya cikan yeni saldiri teknikleri ve
yontemlerini de kapsayacak sekilde gtincel tutulmasi
gerekmektedir.

ileri Seviye Siber Giivenlik Egitimleri

* Genis yelpazedeki bircok konunun yani sira,
derinlemesine belirli konularin arastiriimasi ve egitimine
yonelik programlar hazirlanmistir.

Siber Giivenlik Yonetici Egitimleri

* STM Akademi’de ydneticiler icin stratejik seviyede siber
gavenlik egitimleri verilmektedir.

Siber Laboratuvar

» Zararl yazilim analizi, tehdit analizi ve sizma testi,
* Dayanikh ag sistem muhendisligi,

* Yiksek performans bilgi isleme ve veri analitigi,

» Tersine muhendislik, zafiyet ve aciklik belirleme vb.

STM AKADEMI SiBER GUVENLIK EGITiMLERI

e Saldir1 Tespit ve Kayit Yonetimi Egitimi

» Siber Olaylara Mldahale Ekibi Kurulumu ve Yénetimi
Egitimi

e Uygulamali Web Sizma Testi

* Siber Glvenlik ve Risk Degerlendirme

« Merkezi Glvenlik izleme ve Olay Yonetimi

e Zararh Yazilim Analizi Egitimi

« Temel Acik Kaynak istihbarat - OSINT ve Siber Tehdit
Istihbarati

¢ Web Uygulama Glvenligi Egitimi

e Gulvenli Yapilandirma Denetimi

+ Yoéneticiler icin Bilgi Glvenligi

* |s Surekliligi ve Felaketten Kurtarma

* Sosyal Mlhendislik Saldiri ve Korunma Yontemleri
* SO 27001 Uygulama Egitimi

e Etik Bilgisayar Korsani Egitimi

* Uygulamali Blyuk Veri Bilimsel Egitimi

e Uygulamali Blylk Veri Mhendislik Egitimi

STM ORTAK KRITER TEST MERKEZi
(CCEL-Common Criteria Evaluation
Laboratory)

e GUvenlik Grdnlerinin ISO 17025 Standartlar’na
(Common Criteria) uygun test ve degerlendirmesi,
o EAL 4+ seviyesine kadar test.

STM SIiBER GUVENLIK RAPORLARI

« Ucer aylik ddnemlerde yayimlanan “Turkiye Siber
Tehdit Durum Raporu” yasanan siber olaylar
konusunda genel bilgi sunmaktadir ve Ulkemizde
siber glvenlik farkhhdinin gelismesine katki ve destek
saglamaktadir.

e Raporlar, siber tehdit degerlendirmesi ile dngoriler
Isiginda hazirlanan muhtemel siber saldiri bilgilerini de
icermektedir.

BAYRAGI YAKALA ETKINLIGI,
CAPTURE THE FLAG (CTF)

e STM liderliginde kamu, 6zel sektodr ve Universitelerin
tek cati altinda birlestirilmesi ve siber gtvenlik
alaninda bilgi paylasim aginin olusturulmasi
hedeflenmistir.

* 2015, 2016 ve 2017 yillarinda dlzenlenen ve gelecek
yillarda da devam edecek olan etkinlik, bu alanda
Ulkemizdeki en ytksek katilimli calismasidir.
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SIBER FUZYON MERKEZI

Kritik teknoloji ve bilgi varliklarini koruyan proaktif ve dnleyici faaliyetleri iceren Siber Fiizyon Merkezi
(SFM); Siber Tehdit istihbarat Merkezi, Siber Operasyon Merkezi ve Zararl Yazilim Analiz Laboratuvari
(Z-Lab) olmak Uzere butinlesik ve entegre 3 ana merkezden olusmaktadir.
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STM SIBER FUZYON MERKEZi (SFM) SIBER OPERASYON MERKEZI

* Geleneksel siber glvenlik islevselliklerini, yeni * Siber Operasyon Merkezi Danismanhgi
yeteneklerle birlestirerek tek ve entegre siber * Olay Mldahale ve Tehdit Avciligi Hizmeti
glvenlik yaklasimi + Givenlik Urtinleri Kural Seti Gelistirme

* Siber tehdit istihbaratinin gtivenlik ve teknolojik ve ve Optimizasyon Danismanhgi
mudahaleleri ile entegre eden ¢cok yonli yaklasim « 7/24 Givenlik ve Altyapi izleme Hizmeti

* Bu entegrasyon ile kritik teknoloji ve bilgi varliklarini
koruyan proaktif eylemleri yonlendirme STM ZARARLI YAZILIM ANALIZ

+ s, insan, stirec ve teknolojinin bitiinlesmesi LABORATUVARI (Z-LAB)

STM SFM HiZMETLERI . S_anal veya .fizikse.l platfgrmlgrda farkli isletim

sistemlerinin statik ve dinamik zararh yazilim

* Siber Operasyon Merkezi Hizmetleri analizleri gerceklestirilir

* Dinamik Risk Yonetimi

e Olay Mludahale

+ Siber Tehdit istihbarati
 Zararh Yazilm ve Sistem Analizi
+ Trafik Analizi ve izleme

TE}, s
SIBER TEHDIT iSTIHBARAT MERKEZI :
» Sdrekli Atak Yuzey Analizi

-

Acikhk Tespiti

Risk Belirleme

) Buiyiik

» Acik Kaynak Tehdit Istihbarati Analizi Gyeri/rk
. uvenli

» Siber Tehdit Istihbarati Platformu Analitik

o Tehdit Aktort Analizi
« Musteriye Ozel Hazirlanmis Tehdit Raporlari

Sensor/Filtre
Zenginlestirme
Etki Degerlendirmesi

Sorusturma/Adli Analiz
TTP Analizi
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STM SiBER OPERASYON
MERKEZI

Siber Operasyon Merkezi’'nde; siber olaylarin tespiti icin altyapi tesis edilmesi, glvenlik politikalarinin
uygulanmasi ve izlenmesinden baslayan, olay inceleme ve yerinde olay midahalesini kapsayan hizmetler
verilmektedir. Kurumlarin ihtiyaclarina binaen bu hizmetlerin bir veya birkaci kuruma 6zel plan dahilinde
verilmektedir.

6 www.stm.com.tr



OLAY iLiSKILENDIRME (KORELASYON) HiZMETi

Olay kaynaklari ve SIEM ¢6zimUnUn yetenekleri
dogrultusunda kayitlarin iliskilendirilmesi ve sonuclar
cikarilmasi icin ihtiya¢ duyulan korelasyon kurallari
belirlenir ve sisteme tanimlanir. Tanimli kurallar
neticesinde olusan alarmlar incelenerek glvenlik
ihlallerinin nedenleri detayl sekilde arastirilir.

SIEM iZLEME HiZMETI

SIEM tarafindan toplanan kayitlar, SIEM izleme
yeteneklerinin yani sira STM mihendisleri tarafindan
gelistirilen ilave uygulamalar, acik kaynak kodlu ve ticari
araclar yardimiyla siber glivenlik analistleri tarafindan
izlenir, arastirilir, degerlendirilir ve midahale ihtiyaci
raporlanir. izleme Hizmeti kapsaminda 5/8 ya da 7/24
hizmet verilebilmektedir.

DANISMANLIK VE YERINDE DESTEK HiZMETi

Hizmet verilen kuruma ait siber gtivenlik bilesenleri
analiz edilerek, kuruma ait sistemlerin glvenliginin analiz
edilmesi ve arttirilmasi konusunda kurum ile birlikte
gerekli calismalar yapihr. Glvenligin bitinlesik olarak
saglanmasi hedeflenir.
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OTOMASYONU TEHDIT

AVCILIGI
DONGUSU

ORUNTU VE
TTP TESPITI

ARAC VE
YONTEMLERIN
BELIRLENMESI

OLAY iNCELEME

Siber Oltim Zinciri (Cyber Kill Chain) metodolojisi referans
alinarak yapilan olay incelemelerinde; siber saldirinin
kaynagdl, hedefi, kapsami, atak vektoéru ve etkiledigi
sistemler tespit edilir. Yapilan calismalarin ardindan elde
edilen bulgular tim detaylariyla birlikte raporlanir ve
muteakip donemde gerceklesmemesi icin ihtiyac olan
tedbirler sunulur.

YERINDE OLAY MUDAHALE

Hizmet verilen kurumun kaynaklarina bir saldiri
oldugunda olaya mudahale edilir ve saldiri esnasinda
olusabilecek kaybin yok edilmesi veya en aza indirilmesi
amaciyla gerekli calisma, goérevli personel ve kurum
yetkilileriyle birlikte yapilir.

TEHDIT AVCILIGI

Kuruma ait olan ag ve sistemlerde proaktif bir sekilde
gelismis dizeydeki siber tehdit varligi farkli senaryolar
g6z 6nlnde bulundurularak arastirilir. Potansiyel
saldirganlar, bu saldirganlarin kullandiklari teknikler,
kullanilan araclar ve saldiri strecleri aktif olarak

takip edilir ve tanimlanir. Bu sayede Hedef Odakli
Saldirilara (Advanced Persistent Threat - APT) karsi
alinmasi gereken dnlemler tespit edilir ve kurumun
bilisim teknolojileri altyapisindaki bosluklar belirlenir.
Acik kaynak kodlu ve ticari araclardan faydalanilarak
potansiyel tehditler, stipheli ve anormal aktiviteler, kotl
amacli yazihmlar gibi tehlikeleri tanimlamak icin gdsterge
tablolari ve raporlar olusturulur. PCAP dosyalari, ag akis
verileri, uygulamalar ve diger glvenlik araclari Gizerinden
gelen bilgiler dizenli bir sekilde ve derinlemesine analiz
edilir.
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STM SIBER TEHDIT
iSTIHBARAT MERKEZI
(STIM)

Siber uzayda gerceklesen saldirilarin 6nceden tespit edilebilmesi ve énlem alinabilmesi amaciyla
STM SiberTehdit istihbarat Merkezi’nde acik kaynaklar Gizerinden veri toplama, veriyi zenginlestirme
ve veriye bilgi statlsi kazandirma ile bilginin analiz edilerek istihbarata donUstirilmesi islemleri
gerceklestiriimektedir.

Siber tehdit istihbarati icin gerekli veriler, tehdit unsurlarinin ve kiresel tehdit ekosisteminin teshisi ve
sUrekli izlenmesini iceren bir sUrecle toplanmaktadir. Bu strecte tehdit verileri acik kaynaklardan, ticari
kaynaklardan ve MISP benzeri platformlardan toplanarak aksiyon alinabilir istihbarat haline getirilmekte

ve kendi yazilimlarimiz Gzerinden sunulmaktadir. Ayni zamanda elde edilen bu istihbarat verisi, siber tehdit
analistlerince sektdre veya kuruma 6zel siber tehdit istihbaratina dénistirilmektedir.
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STIM tarafindan toplanan verilerin,
zenginlestirilmesi, depolanmasi ve
dogrulanmasini miteakip elde edilen nihai
siber tehdit istihbarat bilgileri, STM

Siber Tehdit istihbarat Platformu (CyThreat)
Gzerinden kurumlara servis olarak
sunulmaktadir.

MARKA iZLEME

ANALiZ
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STM ZARARLI YAZILIM
ANALIZ LABORATUVARI (Z-LAB)

Zararl Yazilim Analiz Laboratuvari'nda, zararl oldugu degerlendirilen veya siphelenilen dosyalarin
analizleri profesyonel analistler tarafindan gerceklestirilmektedir. S6z konusu analizler ile yazilimin zararli
olup olmadigi, stpheli dosyanin arka planda neler yaptigdi, asil amacinin ne oldugu ve kendisini nasil
gizledigi gibi 6zel davranislar ortaya cikarilmaya calisiimaktadir.

Zararh Yazilim Analiz Laboratuvari’nda Windows, Linux ve MacOSX isletim sistemlerine ek olarak akilh
telefonlar ve tablet bilgisayarlarda kullanilan Android ve iOS isletim sistemleri (zerinde calisan zararli
yazilimlarin analizi yapilabilmektedir.

Analistlerin analiz yapabilecekleri birbirinden bagimsiz agdlar ve simUlasyon ortamlari sayesinde, zararli
yazilmin ihtiyac duydugu internet ortami simile edilebilecegi gibi hicbir internet baglantisi olmadan da
analiz yapilabilmesi saglanabilmektedir.
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ZARARLI YAZILIM ANALIZi YAPILAN ANALIZ MECRALARI

PLATFORMLAR + Sanal bilgisayarlar tizerinde analiz
. Windows e Kum havuzlari Gzerinde analiz
. Linux - Ticari kum havuzlari kullanilarak
+ OSX - Acik kaynak kum havuzlari kullanilarak
. i0S e Fiziki cihazlar
. Android - Cep telefonu
. . . - Tablet
ANALIZ YONTEMLERI - Bilgisayar

* Temel Statik Analiz

* Temel Dinamik Analiz

* Gelismis Statik Analiz

* Gelismis Dinamik Analiz

ZARARLI
YAZILIM

Analize Baglanmasi

STATiK

= ANALIZ
= R -
@ ANALIiz

GELISMI
@@ lve Anaf DiN:I\“//IIiIIi
@q@ ANALIZ

ilave Anali

GELiSMIS
STATIK
ANALIZ
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bybecSys®

Zafiyet Temelli Risk Yonetim Araci ve Karar Destek Sistemi

e Bultunlesik siber glvenlik durum tespit, analiz ve karar destek sistemidir.
» Bilgisayar aglarinin siber gtivenlik resmini sunarak durumsal farkindalik olusturur.
» Karar vericilere analiz sonuclari ile destek saglar.

12
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ANA OZELLIKLER

* Ag topolojisi olusturulmasi ve agdaki
varliklarin tespiti ile durumsal farkindalik
yaratiimasi

* Ag topolojisi ve varliklar Gzerindeki
zafiyetlerin tespiti ile saldiri ylzeyinin
belirlenmesi

« Zafiyetlerin ag ve varliklar Gzerinde
yarattigi risklerin ayrintili analizi (Temel
ve tehdit tabanli metodolojik risk
algoritmalari ile)

* Saldirr agaci Gzerinde tehdit tabanh ve ¢cok
adimh saldiri simtlasyonu

» Koruyucu 6nlem senaryolari ile risk analizi

+ Zafiyet analizi yapabilmek icin
zenginlestiriimis ve dogrulanmis zafiyet
veri tabani

AG KESFi, CIHAZ VE ZAFiYET TARAMA

» Fiziksel agd topolojisinin (alt adlar, aktif ag
cihazlari ve yapilandirmalari) kesfi

« Urin spesifik ve acik protokol (SNMP vb.)
tabanh yontemlerle ag kesfi

e Ag Uzerindeki cihazlarin, yazilimlarin, acik
port ve servislerin tespiti

« Zafiyetlerin dagditik mimaride yiksek
performansli olarak taranmasi ve tespiti

CY =ELSYS

siber giivenlik karar destek sistemi

13

SIiBER GUVENLIK RISK ANALIzI VE
SiIMULASYONU

e Tehditlerin tanimlanmasi ve ydnetimi

e Cok adimh saldiri yollarinin tespit edilmesi
ve saldiri agaci ile gésterimi

* Cihaz, zafiyet, alt aglar, Grtnler vb.
bilesenlerin risklerinin temel ve tehdit bazli
istatistiksel gdsterimi

» Zafiyetlerin giderilmesine yonelik koruyucu
onlemlerin sonuclarinin simule edilmesi

» Koruyucu 6nlem senaryolari ile
saglanabilecek iyilestirmenin / risk
degdisiminin incelenebilmesi

ZENGINLESTIRILMIS ZAFIYET VERI TABANI

« Zafiyet verilerinin iliskilendirilmesi,
siniflandiriimasi, hata ayiklamasi ve
zenginlestirilmesi ile olusturulan zafiyet
veri tabani

o Zafiyet, zayiflik, Grn, istismar (exploit) vb.
bilgilerin iliskilendirilmesi

« Zafiyetlerin istismari icin ayricalik 6n
kosullari ve olasi sonug¢larinin (makine
o6grenimi gibi yontemlerle) tretilmesi

« Zafiyetlerin analizi icin detayli sorgu
yetenegi

SIBER GUVENLIK



BUGSHIELD"

Kesintisiz Siber Giivenlik

STM Bugshield; “hacker” bakis acisi ile mUsteri kaynaklarindaki zafiyetlerin arastirildigi, bulunan zafiyetlerin
raporlandigi Surekli Sizma Testi ve Odil Avciligi Platformudur.

STM Bugshield; musteri, analist ve arastirmaci profilleri bulunan rol tabanl yénetim yetenegine sahiptir.
Arastirmaci rolinde farkli alanlarda yetkin siber glvenlik uzmanlari zafiyet arastirmasi yapar; analist ise tespit
edilen zafiyetleri dogrular ve onay slreci sonrasinda mdsteriyi platform Gzerinden bilgilendirir ve bu sayede
musteri, tespit edilen zafiyetlere hizli yanit verebilir. Platforma bitinlesik gelistirilen biletleme (ticketing)
mekanizmasi ile bulgular ve durum degisiklikleri anlik olarak izlenebilir. Bugshield Gzerinden gdnderilen
uyarilara ek olarak e-posta ve SMS ile de bildirimler iletilebilmektedir.
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 Sistemlerin “Surekli Sizma Testi Metodolojisi” ile musteri tarafindan belirlenen zaman araliklarinda farkli gtivenlik
arastirmacilari tarafindan test edilmesiyle, yeni ¢cikan zafiyetlerin hizli bir sekilde tespiti hedeflenmektedir. Tespit
edilen zafiyetler iki asamali onay slrecine tabi tutularak, dogrulugu onaylanan bulgular musteriye anlik bildirimlerle
iletilmektedir. Bu sayede zafiyetin bulunmasi ile kapatilmasi arasindaki sre kisaltilmaktadir.

» Testlerin durumu, bulunan zafiyetler, zafiyetlerin kritiklik seviyeleri, zafiyetlere ydnelik yapilan islemler ve zafiyet
envanteri portal Gzerinden izlenebilmektedir.

« Kurumlar, envanter listelerini ve test politikalarini belirleyerek zafiyet arastirmasi talep edebilmektedir.

e Kurumlar, zafiyet arastirmasi sonuclarini pdf, word (docx), csv ve json formatlarinda ve istedikleri filtrelemeyi
uygulayarak otomatik rapor olusturabilmektedir.
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ONE CIKAN OZELLIKLER

Giivenilirlik: Zafiyetlerin gizlilik s6zlesmesi imzalamis glvenilir bir arastirmaci grubu tarafindan tespit edilmesi

Kalite: Envantere birden fazla arastirmacinin bakmasi ve tespit edilen zafiyetlerin STM analistleri tarafindan kontrol edilip
onaylanmasi

Ceviklik: Tespit edilen tim zafiyetlere anlik bildirim génderilmesi ve aksiyon alinabilmesi

Siireklilik: Dénemsel sizma testlerinin aksine daha sik araliklarla testlerin gerceklestirilmesi

Bugshield

STM Zafiyet Avciligr Platformu

R
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by'i'hreat

Siber Tehdit istihbarat Platformu

CyThreat, cesitli kaynaklardan (deep/dark webten, sosyal medyadan, bloglardan, forumlardan vb.) otomatize
bir sekilde topladigi siber tehdit istihbarat verilerini STM analistlerinin konu ve olay bazindaki raporlari ile
zenginlestirerek muasterilerine sunar. Bu sayede, siber tehdit aktérlerinin aktivitelerinin tespit edilmesi, siber
saldirilarin gerceklesmeden éntine gecilmesi ve koruyucu 6nlem alinmasi mimkin olmaktadir. Boylece,
olasi saldirilar sonucunda meydana gelebilecek finansal kayiplar ve itibar kaybi dnlenebilmektedir. istihbarat
verileri (kara liste IP adresleri, alan adlari, zararli yazilim hash degerleri, zafiyet verileri), APl ve STIX/TAXII
araciligiyla glvenlik cihazlarina entegre edilebilmektedir. Gérev yonetimi 6zelligi ile tespit edilen bulgular icin
musteriye manuel/otomatik olarak gérev tanimlanabilmekte ve bu sayede olay takibi yapilabilmektedir.
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KARA LiSTELER SEKTOREL SIBER iSTIHBARAT
e |P Adresleri e Musterinin bulundugu sektdre ydnelik tehdit
e URL & Alan Adlari verileri acik kaynaklardan, cesitli forumlardan,
e Zararh Yaziim Hash Degerleri haber kaynaklarindan ve deep/dark web Gzerinden
e USOM Zararh Baglantilar toplanarak kullanicilara sunulmaktadir.
ZAFIYET LISTESI MARKA iZLEME
o Zafiyet tanimi ¢ Markaya yonelik veriler bloglardan, forumlardan,
e CVSS skoru haber sitelerinden ve deep/dark web Uzerinden
+ Zafiyetin etkiledigi Grinler toplanarak araytzde kullanicilara sunulmaktadir.
ANALIZ RAPORLARI IHLAL VERILERI
e Zararl yazilim analiz raporlari ¢ Tespit edilen kurumsal e-posta adreslerinin
 Siber tehdit durum raporlari kullanicilara sunuldugu araytzdar. Her bir e-posta
* Atak ylUzey analiz raporlari adresine ait sizinti bilgisi, nereden sizdirldigi ve

. . . tespit edildigi tarih bilgisi paylasiimaktadir.
POTANSIYEL OLTALAMA SITELERI

o RAPORLAMA
* Kuruma yénelik oltalama saldirisi yapmak amaciyla
kullanilabilecegi degerlendirilen alan adlarinin tespit e Raporlama 6zelligi ile kullanicilar, araylz Gzerinden
edilmesi ve ilgili mlsteriye sunulmasi sunulan verileri filtreleyerek tek seferlik veya

zamanlanmis rapor olusturabilir.

SOSYAL MEDYA iZLEME
API

* Sosyal medya platformlarindan musteriye yonelik
elde edilen verilerin sunulmasi * Kara liste IP adresleri
* Kara liste alan adlari
e USOM zararl baglantilar
e Zararh yazilim hash degerleri
+ Urtin bazlh zafiyet verisi

GOREV YONETIMI

* Manuel ve otomatik gérev tanimlamalariyla olay
takibinin yapilmasini saglar.

CYTHREAT

SIBER TEHDIT iSTIHBARATI
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loT MEDIC

loT Medic; hastane ortamlarinda bulunan kablolu veya kablosuz medikal 10T cihazlarinin ag trafigini pasif bir
sekilde dinleyerek medikal 10T cihazlarina ait envanter dokimant (IP/MAC bilgisi, cihaz tirt, marka/model,
yazilim strimu vb.) ve bu cihazlara 6zellesmis saldirilari tespit edebilen bir sistemdir.

*t&eﬁ&ﬁ&@u’i“h
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ANA BILESENLER

* |oT envanter cikarimi

e Saldiri tespiti ve alarm yoénetimi

« |stihbarat verisi destekli saldiri tespiti
* Sistem yodnetimi ve raporlama

Guanine
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STM ITSEF LABORATUVARI

IT Grinlerinin ve IT ¢cdzOmleri kullanilan Grdnlerin iddia edilen glvenlik garanti seviyesine (EAL) uygun olarak
uluslararasi ortak degerlendirme metodolojisine (CEM) gdre Uriinin dederlendiriimesi, TURKAK tarafindan
SO 17025 standardindan akredite edilmis laboratuvarimizda gerceklestiriimektedir.

STM ITSEF EAL 4+ seviyesine kadar IT Urin degerlendirme hizmeti vermektedir.

TSE’den lisansli laboratuvarimizda gerceklesen degerlendirme sonucunda TSE tarafindan verilen belgeler
resmi olarak 30 Ulkede taninmaktadir.
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ORTAK KRITERLER STANDARDI

 Bilisim Teknolojisi Grtnleri icin gelistiriimis
uluslararasi kabul goren tek BT Urtin glvenlik
degerlendirme modelidir. Diinyada 30 tlke
tarafindan resmi olarak taninmaktadir.

HiZMETLERIMiz

ASE: Giivenlik Gereksinimleri

e Glvenlik gereksinimlerinin degerlendirilmesi

ADV: Gelistirme - Tasarim

* Tasarimin degerlendirilmesi

e Guvenlik fonksiyonlarinin degerlendirilmesi

*  Kaynak kodun degerlendirilmesi

ALC: Uriin Gelistirme Yasam Dongiisi

e Gelistirme sireclerinin degerlendirilmesi

*  Ar-Ge sahasi fiziksel givenlik énlemlerinin
degerlendirilmesi

SPONSOR

DEVELOPER

«  Konfiglrasyon yonetiminin degderlendirilmesi

e Gelistirmede kullanilan araclarin degerlendirilmesi

AGD: Kullanici Dokiimantasyonu

o Kullanim, kurulum, teslim ve bakim kilavuzlarinin
degerlendirilmesi

ATE: Test Degerlendirmesi

o Uretici testlerinin degerlendirilmesi, tekrarlanmasi ve
dogrulanmasi

e Bagimsiz fonksiyonel ve glvenlik testlerinin
gerceklestiriimesi

AVA: Aciklik Analizi

«  Uriine yonelik atak potansiyelinin hesaplanmasi

«  Urlne yoénelik aciklik analizinin gerceklestirilmesi

Ayrica

e Tum degerlendirmelerin raporlanmasi, iyilestirme
firsatlarinin belirlenmesi
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