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COVID-19 Salgini

Esnasinda Gerceklesen Saghk Sektéru
Hedefli Siber Olaylar

Giris

Yeni koronaviris hastaliginin (COVID-19) yayilmasi, birgok sektérin atak ylzeyinde esi gérilmemis ve ani bir
degisiklige yol agmistir. Saglk sektoérinde klinikte gérev yapmayan bir¢cok personel uzaktan ¢alismaya adapte
olmak zorunda kalmis ve bu durum guvenlik durusunda zorunlu bir degisiklige neden olmustur. Gézlemlenen en
kritik noktalardan biri de koronaviris ile ilgili alinan yeni alan adi sayisinda, Ustel bir artis tespit edilmistir ve
glnde birkag bin adet yeni alan adi siber saldirilara zemin hazirlamak maksadiyla olusturulmaktadir. Bununla

birlikte tehdit aktorleri saglk kurumlarini hem hedefleyen hem de taklit eden kampanyalar yuridtmeye devam
etmektedir.

Tehdit aktorlerinin COVID-19 pandemisinin etkilerinden dolayl olarak faydalanmaya ¢alisacagi da
degerlendiriimektedir. Bu buytk olasilikla, kaynaklarinin gogunu pandemi ile micadeleye yénlendiren saglik
kuruluslarinin hedeflenmesini igerecektir. Gegtigimiz aylarda, fidye yazilimi saldirilari ve veri ihlallerinin yani sira
kisisel verilerin (Personally Identifiable Information - PII), korunan saglik bilgilerinin (Personal Health Information
- PHI) ve yetkisiz ag erisiminin en géze ¢arpan 6zellikleriyle saglik hizmetlerine yénelik gesitli tehditler
go6zlenmistir. Asagida bu olaylardan derledigimiz haberleri bulabilirsiniz.
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Siber Olaylar

» Hammersmith Medicines Research (HMR), Londra merkezli ingiliz asi arastirma ve gelistirme merkezine
siber saldiri gergeklesmistir. Saldirganlarin (The Maze ransomware group) hedef firmanin tum bilgisayar
sistemlerini fidye yazilimlari ile kapatma girisimi basarisiz olmustur. Saldirgan grup, bilgisayarlari kapatma
girisimlerinin basarisiz olmasinin ardindan ilgili sirketten fidye talebinde bulunmus, fidye 6demesi talebinin
reddedilmesi Uzerine sirket hastalarinin kisisel ve medikal bilgilerini iceren yaklasik 2,300 dosyayr dark
webde yayinlamistir. Bu durum séz konusu siber saldirinin ilk etapta basarisiz sonuglanmis gibi gérinse de
aslinda hedefine ulastigini géstermektedir. Saldirgan grubunun bu girisimi COVID-19 pandemisi sirasinda
hicbir saglik kurulusuna saldirmama sézi vermesinin ardindan sadece birkag giin sonra gergeklestirmesi
dikkat cekmektedir. HMR sirketinin BT yetkilileri sizan bilgilerin ge¢mis 8-20 yil araliginda oldugunu
belirtmektedir. Sizan bilgiler; medikal anketleri, pasaport bilgilerini, stirtict belgelerini ve sosyal glvenlik
numaralarini icermektedir. Saldirgan grup, girisimin sirkete 14 Mart tarihinde fidye yaziimlari ile yapildigini
dogrulamistir. ™

» Benzer sekilde INTERPOL'Un Siber Fizyon Merkezi'ndeki Siber Suglar Olay Mudahale ekibi, saglik
sektorindeki kilit kuruluslara karsi yapilan fidye yazilimi saldirilarinin sayisinda énemli bir artis tespit
etmistir. Siber suglularin hastaneleri ve tibbi hizmetleri sekteye ugratmak igin fidye yaziimlarini kullandig
belirtilmistir. (2

» Dunya Saglk Orgitinin COVID-19 pandemisi esnasinda en ¢ok géz éniinde bulunan kurumlardan olmasi
tzerine saldirganlarin ilk hedeflerinden birisi haline gelmistir. DSO aldiklari saldirilarin, COVID-19 krizinin
baslamasindan bu yana 2 katindan fazlasina giktigini belirtmistir. DarkHotel adindaki saldirgan grubu
DSO calisanlarina giris (login) ekrani gibi gérinen oltalama sayfalari géndererek sifre calma girisiminde
bulunmuslardir fakat bu girisim basarisiz olmustur.

» Cek Cumhuriyeti’nin sahip oldugu en buytk COVID-19 test merkezlerinden birisi olan Brno University
Hospital 12 ve 13 Mart tarihlerinde aldigi blydk bir siber saldiri sonucunda tim bilgisayar sistemlerini acil
kapatma karari almistir. Alinan bu karardan sonra sisteme yeni kayit girisi yapamayacaklarr igin hastane
yoénetimi yeni gelen tim hastalari baska hastanelere yénlendirmek zorunda kalmistir. Ayni sekilde hastane
icerisindeki tim ameliyatlar bu sebeple iptal edilmistir. Saglik ¢alisanlari hastalarla ilgili tim notlari manuel
olarak yazmaya ve hastane iginde iletmeye baslamislardir. Bu durumun siiregleri cok yavaslattigi ve dolayl
yoldan hastalarin hayatini tehlikeye attidi belirtilmektedir.

» Amerikan Saglik ve insan Hizmetleri Departmani (The U.S. Department of Health and Human Services
- HHS) COVID-19'a karsi verdigi micadeleyi yavaslatmak ve halka yanlis bilgi ve haberler yayilmasini
amaglayan, ciddi yogunlukta siber saldiri aldigini belirtmektedir. HHS sézctsi Caitlin Oakley yaptig
agiklamada, siber giivenlik sistemlerine yapilan saldirilarin, tehdit ve zafiyetleri tespit etmek amaciyla risk
tabanli olarak strekli izlendigini ve son ginlerde alinan saldiri sayilarinda ciddi miktarda artis oldugunu
belirtmistir. Bu sebeple BT birimlerinde bu stireg icin ekstra gtvenlik dnlemleri hazirladiklarini ve tiimlesik
yapiyr koruyacaklarini agiklamislardir. Ayni zamanda bu sireg igerisinde dagitilan sahte haberleri
yalanlamak adina Ulusal Guvenlik Konseyi (National Security Council = NSC) resmi Twitter hesabindan bir
aciklama yapmistir. Bahsi gegen tweet iceriginde halk arasinda mesaj yoluyla yayilan ulusal karantinaya
gidilecegi yéninde sdylenti ve yazilarin sahte oldugunu, ulusal bir karantinanin séz konusu olmadigini
belirtmektedir.

» Facebook’ta bulunan National Cyber Security Services grubunda paylasilan bir bilgide tehdit aktérlerinin,
yonlendiricilerin (router) DNS ayarlarini ele gegirip degistirerek zararli COVID-19 uygulamalarini yaydiklarini
tespit ettiklerini belirtmislerdir. Bunun COVID-19 esnasinda ¢ikan yeni bir siber saldiri tipi oldugunu ve web
tarayicilarin sahte olan COVID-19 uygulamalarina karsi uyarilar verdigini gdstermislerdir. Bu uygulamalarin
genellikle Dinya Saglik Orgutd tarafindan sunuluyormus gibi gésterilip aslinda tehlikeli bir kisisel veri ¢calma
yazilimi olan “Oski Information-stealing malware” oldugu belirtiimektedir. Bu zararl yazilim ¢alistiginda
kurbanin bilgisayarindaki tarayici gerezlerini, tarayici gegmisini, tarayict ddeme bilgilerini, kaydedilmis
giris kimlik bilgilerini (sifreler dahil), kripto para ctzdanlarini, metin dosyalarini, tarayici otomatik
doldurma bilgilerini, Authy iki faktorli kimlik dogrulama veri tabanlarini galmak ve uygulamaya zararl
bulastigi sirada masadstindn bir ekran gérintistnd almak gibi risk derecesi ¢ok kritik olan iglemleri
gerceklestirebilmektedir. Facebook grubu kendi kullanicilarini bu tehdide karsi uyarmistir. ©
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P Hizmet tabanli servis (Access-as-a-service) olarak ¢alisan bazi siber sug gruplarinin Emotet zararl yazilimini
kullanarak hedef kuruluslara ag erisimi sagladiklari géridlmustar. Ayni sekilde zararl fidye yazilimi kullanan
gruplarin “Sodinokibi” ve “Ragnarok” gibi bazi zararl yazilimlarin sanal 6zel ag (VPN) drinlerindeki zafiyetleri
kullanarak aglara ilk erisim sagladiklari tespit edilmistir. GUncel durumda sayilari ciddi miktarda artmig
olan uzaktan g¢alisan ve klinikte yer almayan saglik ¢alisanlarinin bu VPN drinlerini kullandiklart distndlerek
saldirganlar tarafindan hedef alindiklari éngérilmektedir. Saldirganlarin bu VPN uygulamalarindaki zafiyetleri
kullanarak ilk erisimi sagladiktan sonra domain kontrolértne erisimi amagladiklari, ardindan fidye yazilimlar:
kurmayr amagladiklari tespit edilmistir. Bunun igin agik kaynakli zafiyet-istismari sonrasi araglari olan
Powershell Empire, Cobalt Strike ve PSExec gibi bazi sistem ydneticisi araglarini kullandiklari gérdimastdr.

Bu baglamda tespit edilen 4 tane aktif C2 (Command and Control) sunucusunun ydksek ihtimalle saglk
sektorini hedef alan Cobalt Strike ve Powershell Empire kullanan alan adlari mevcuttur.

Tablo 1'de bu potansiyel C2 sunucularinin adreslerini ve alan adlarini bulabilirsiniz. Bu bilinen sug érgdtlerinin
disinda bazi tehdit aktérlerinin COVID-19 esnasinda ag erisimi sattidi tespit edilmistir. 12 Mart 2020 tarihinde
"wazawaka” isimli tehdit aktort yaklasik gelirinin 2 milyar dolar oldugunu belirttigi ve spesifik olarak adini
vermedigi bir 6zel Amerikan saglik kurulusuna erisim sattigini séylemektedir. Ayni sekilde “JamBou” isimli tehdit
aktérdnun icerisinde 1,900 Amerikan saglik personelinin kisisel verilerinin bulundugu veri tabanini 8 Subat 2020
tarihinde satisa sundugu gorilmdstar.

P Arac Ailesi Alakah Alan Adi

54.157.197[.]1203 Cobalt Strike plasticsurgeryall[.]Jcom
54.188.166[.198 Cobalt Strike bannerhealhcare[.]Jcom

3.89.128].1232 Cobalt Strike mothershiphttp.manipayhospitall.Jorg
63.142.252[.]121 Powershell Empire saintmarys-reno[.Jcom

Tablo 1 Saglik sektérind hedefleyen potansiyel C2 sunuculari

COVID-19 suresince tespit edilen koronaviris ile alakali yeni alinan alan adlarinda ciddi bir artis gérilmektedir.
Bu alan adlari tehdit aktérleri tarafindan hizlica yayilmaktadir ve COVID-19 ile alakali kétl amagl bir ortam
yaratimaya ¢alisiimaktadir. Bu baglamda gunlik olarak yaklasik 6,000 koronavirts baglantili alan adi kaydi
gozlemlenmistir. Bu sayr Subat ayinin basindan bu yana onaylanan vaka sayisinin artisiyla dogru orantili olarak
artmaktadir ve koronavirUs baglantili alan adlari ile vaka sayilarinin arasinda giigli bir iliski tespit edilmistir.

SUpheli alan adlarr kullanilarak saglik sektorine gergeklestirilen bazi saldirilar asagida listelenmistir.
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20 Mart 2020°de abuse.ch gérevlileri DSO (Diinya Saglik Orgiiti)'ne Nanocore RAT (Remote Access
Trojan) zararl yazilimi géndermek amaciyla yapilan saldiriyi tespit etmislerdir.

Ayni sekilde Public Health Agency of Canada’ya Ursnif zararl yazilimi ile saldirimaya ¢alisiimis ve
ABD Saglik Departmani’na DanaBot zararlisi kullanilarak koronavirls haritasi e-posta araciligiyla
gonderilmistir.

13 Mart 2020 tarihinde Vancouver General Hospital'da COVID-19 temali kimlik galma girisimi tespit
edilmistir.

1 Mart 2020 tarihinde e-posta sahteciligi (spoofing) kullanilarak, saglik teknolojisi sirketi olan
CipherHealth'in e-posta hesaplarindan DSO’ye oltalama mailleri génderilmistir. E-posta icerisinde
bulunan CipherHealth alan adi baglantisinin stpl.ca baglantisina kimlik bilgileri calma amaciyla
dogrudan yonlendirildigi tespit edilmistir.

16 Mart 2020 tarihinde kullanicilardan bilgisayarlarini COVID-19'a karsi tedavi gelistiriime strecinde
islem giict bagislamay teklif eden “Folding@home” projesinin altinda RedLine Stealer zararlisi olan
bir kandirmaca oldugu tespit edilmistir.

23 Mart 2020 tarihinde ABD'nin Saglik ve insani Hizmetler Departmani (HHS)'nin web sayfasi olan
hhs.gov Uzerinden saldirganlar agik yénlendirmeyle hesaplara oltalama e-postalari géndermislerdir.

Bu e-postalarin iginde bulunan baglanti ile indirme yapan kisilere Raccoon Stealer zararlisi
ytklendigi tespit edilmistir.

> Tirkiye'yi hedef alan odakl saldirilarda kullaniimak tGzere alinmis bazi alan adlari tespit edilmistir. Bunlarin
tamaminin oltalama amaglh kullanildigr ile ilgili bir kanit olmasa da potansiyel riskli olarak degerlendirilmistir.
Ayrintilar Tablo 2'de belirtiimistir.

» 12 Mart 2020 tarihinde KrebsonSecurity isimli firma, Johns Hopkins Universitesi tarafindan yapilan
COVID-19 takip haritalarinin saldirganlar tarafindan kéttye kullanildigini tespit etmistir. Reason Security ve
MalwareBytes sirketleri de kétiye kullanilan bu sitelerde AZORult zararl yaziimini tespit etmislerdir. internet
Uzerinde listelenen COVID-19 takip haritalarinin web sitelerine gémdalen bu zararl yazilimin sayisinin olduk¢a

ytksek oldugu gordlmustar.

Alan Adi Kayit Tarihi Durumu Kara Liste
coronavirusturkiye.net 2/1/2020 Kullaniimiyor Listelenmemis
coronavirusturkiye.blog 3/16/2020 Kullanilmiyor Listelenmemis
coronavirus-turkey.ru 4/4/2020 Kullaniimiyor Listelenmemis
coronavirusturkiye.website 2/26/2020 Kullanilmiyor Listelenmemis
coronavirusturkey.xyz 4/12/2020 Supheli Listelenmis
coronavirusturkiye.online 2/26/2020 Kullanilmiyor Listelenmemis
coronavirus-turkey.online 4/4/2020 Kullaniimiyor Listelenmemis
coronavirusturkiye.xyz 2/1/2020 Kullanilmiyor Listelenmemis
coronavirusuturkiye.xyz 2/27/2020 Kullaniliyor = COVID-19 Haritasi - Stpheli Listelenmemis
coronavirus-v-turkey.online | 4/5/2020 Kullaniliyor Stpheli Listelenmis
coronavirus-v-turkey.ru 4/5/2020 Kullaniimiyor Listelenmemis
coronavirusturkey.site 4/12/2020 Kullaniliyor - Bos Sayfa - Stpheli Listelenmis
coronavirusturkiye.site 3/15/2020 Kullaniimiyor Listelenmemis
coronavirusturkey.club 4/12/2020 Kullaniliyor - Bos Sayfa - Supheli Listelenmis

Tablo 2 Olasi oltalama sayfalari (Tdrkiye)
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Sonug

Tehdit aktorleri COVID-19 pandemisinden hem dogrudan kimlik avi dolandiriciligi, hem de zararl yazilimlari ve
sosyal muhendislik taktiklerini kullanarak faydalanmaktadir. Saglik sektord, bu tehditlerin son dénemde birlestigi
noktadir. Devlet destekli bazi tehdit aktorlerinin de 6zellikle asi ve ilag sirketlerini hedef aliyor olmasi da konunun
ulusal bir tehdit olarak degerlendirilip 6nlemlerin bu gercevede alinmasini gerektirmektedir.

Bu suregte hastalik ile ilgili verilerin, ulusal ve uluslararasi makamlarin resmi web sitelerinden takibi saglanmali ve
bunun haricindeki kaynaklara stipheli géziyle bakiimalidir. indirilen uygulomalarda da benzer sekilde davranimali
ve glvenilir kaynaklar haricinde indirme islemi yapilmamalidir. Son kullanicilarin dikkat etmesi gereken bir diger
konu ise medikal Grin dolandiriciigidir. Agilan sahte e-ticaret sitelerinden yapilacak alisveriglerde kredi karti
bilgilerinin ¢alinmasi dahil bir¢ok risk ile karsi karsiya olunduguna dikkat edilmelidir. Bundan dolay yapilacak
alisverislerde gavenilir kaynaklardan alisveris yapilmali ve web sitesine guvenli baglanti yapildigindan emin
olunmalidir. Kurumlar uzaktan ¢alisma strecinde benzer tehditlerden korunma amaciyla uzak baglantr icin
kullandiklart yontemlerin gtvenlik durumunu gézden gegirmeli ve ¢ok faktorli dogrulama mekanizmalarindan
yaralanmalidiriar.

Bu raporda tanimlanan tehditleri azaltmak ve ortaya ¢ikan yeni tehditlerden haberdar olabilmek icin STM Siber
Fazyon Merkezi hizmetleri kapsaminda saglanan tehdit istihbaratlari ve tehlike géstergelerinin (Indicators of
Compromise - loC) takip edilmesini 6nermekteyiz.
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