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Covid-19 milyonlarca insanin hayatini degistirdi. An itibariyla Ulkeler
vatandaslarina gerekmedik¢ce evden cikmamalart yéninde c¢agdri
yaplyor ve is dlinyasinda da evden calisma uygulamalari salgin
nedeniyle ginden glUne yayginlasiyor. Daha énce evden calismaya
dair bir altyapi hazirlamamis bircok sirket de uygulama icin acil altyapi
hazirlayip calisanlarina evden calisma talimati vermek zorunda kaliyor.

icinde bulundugumuz bu durumun, 6&zellikle uzaktan calisma
deneyimine sahip olmayan kurumlar icin bu yeni ¢calisma ortaminda
olusabilecek riskleri de g6z 6ninde bulundurmak ve gerekli &nlemleri
almak dnemli bir husus haline geliyor.

S6z konusu riskleri azaltmak icin evden calisirken hem kurumunuzu
hem de calisanlarinizi korumak icin dikkat edilmesi gereken bazi temel
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siber glvenlik hususlari asagida listelenmistir.

1. Uzaktan ¢alisma politikalarinin gézden gec¢irilmesi

Kurumlarin uzaktan erisim politikalarinda hangi uzaktan erisim
yoéntemlerine izin verildigi, kimlerin uzaktan erisim yetkisi oldugu ve
uzaktan erisim icin kullanilabilecek cihaz tipleri acikca belirtilmelidir.
Ornegdin kuruma ait, kurum tarafindan belirlenen glvenlik kriterlerine
sahip Dbilgisayarlar kullanilarak bircok kaynaga erisilebilirken
calisanlarin  kendilerine ait bilgisayarlarindan  kritik  olarak
siniflandiriimis kaynaklara erisimlere izin verilmemelidir.



2. Uzaktan erisim sistemlerinin giivenliginin saglanmasi

Evden calisma déneminde kurumlar, calisanlarinin kurum varliklarina
erisimini saglamak amaciyla uzaktan glvenli erisim sistemlerini daha
sik kullanmaya basladilar. Uzaktan, gUvenli erisim saglayan sistemlerin
kurum glUvenlik politikalarint  uygulayacak sekilde guUvenli
yapilandirildigindan emin olunmasi gerekir. Erisimin uctan uca
sifrelenerek saglandigi bu ydntemde 6zellikle uzaktan erisim icin
kullanilan sistemlerin;

*En son glvenlik glincellemelerinin uygulanmis oldugu,

*Sistemin en iyi uygulama pratiklerine go6re glvenli olarak
yapilandirilmis oldugu,

*Kullanilacak kriptografik algoritmalarin gincel oldugu,

*Olasi bir arizada is surekliliginin saglanabilmesi icin ilgili sistemlerin
yedekli yapida (high availability) yapilandiriimis oldugunun ve
yedeklilik fonksiyonunun calistiginin kontrold,

sKonumlandiriimis oldugu ag lokasyonundan kurum sistemlerine
erisilirken, ag trafiginin gtvenlik duvari (FW), saldiri engelleme sistemi
(IPS) gibi ag glvenlik sistemlerinden gecirilecek sekilde
konumlandirildiginin kontrold,

*Servis engelleme/dagditik servis engelleme (DoS/DDoS) saldirilarina
karsi gerekli 6nlemlerin alindiginin kontroll saglanmalidir.

Uzaktan erisim sistemlerinin gUvenligi &zellikle dnemlidir, cUnkl
calisan makinelerinin sirket i¢ kaynaklarina erismesi icin bir yol
saglarlar. Ayrica kurum tarafindan verilen, G¢clncU taraf kontrollG ve
kullanici kisisel istemci aygitlari icin gUvenli, yalitiimis bir uzaktan
calisma ortami saglarlar.



3. Uzaktan calisma glivenlik riskleri

Uzaktan erisim Uzerinden calisan personelin ve kullandiklari cihazlarin
karsi karsiya oldugu tehdit, kurum icinde barinan sistemler ve kurum
ici calisanlara kiyasla daha yUksektir. Bunun sebebi, personelin
kurumun gdzetimi altinda olmayan bircok farkli agdan ve bircok farkl
fiziksel konumdan, kurum i¢ agina erisim sagliyor olmasidir. Uzaktan
calisma guvenligi hakkinda dikkat edilmesi gereken cesitli risklerden
bazilari asagida bahsedilmistir.

3.1. Fiziksel glivenligin yeterli olmamasi

Kayip ve calinti cihaz vakalari, kurum disi calismalarda daha sik
meydana gelmektedir. Bu tUr durumlarda kurum icin kritik ve/veya
gizli bilginin baskalari tarafindan elde edilebildigi bilinmektedir.
Kurum disinda bulunan cihazlar fiziksel saldirilara ve kazalara karsi
daha blUyuUk bir risk altindadir.

Uzaktan erisim saglayan personel,
glvenligi saglanmamis, guvenlik
cihazlarinin mevcut olmadigi aglar
Uzerinden erisim saglayabilir. Bu tarlu
aglar Uzerinde ortadaki adam
(Man-in-the-Middle) saldirilarinin
riski cok daha bUyuk olmakla
beraber toplam personelin
baglandigi glvensiz ag
saylsi haylice fazla olabilir.
Bu durum ag Gzerinden
gerceklesebilecek saldirilarin
riskini bGyuk &lcude artirmaktadir.

3.2. Gluvenligi saglanmamis aglar 'A\

3.3. ic ag icin tasarlanmis sistemlere disaridan erisim saglanmasi

Uzaktan calisma sUreci boyunca normal sartlar altinda internet
Uzerinden erisime kapali hassas sunucu ve uygulamalarin disaridan
erisilebilir hale gelmesi gerekli olabilir. Bu durum, nispeten glivensiz
ve/veya hassas veri barindiran sistemlerin karsi karsiya oldugu riski
blUyUk 6l¢ctde artirmaktadir.



4. Uzaktan calisma yol haritasi olusturmak

Uzaktan calisma ic¢cin kurumsal seviyede bir yol haritasinin
olusturulmasi ve takip edilmesi gerekmektedir. Bunun ic¢in
izlenebilecek adimlar asagida belirtilmistir.

4.1. Aga baglanacak cihazlarin belirlenmesi

AgJa uzaktan baglanacak cihazlarin tamaminin listesi uzaktan calisma
sUreci baslamadan 6nce cikartilmali, gerekli beyaz liste (whitelist) ve
erisim kontrol listeleri uzaktan calisma slUreci baslamadan ©&nce
olusturulmalidir.

4.2. Uzaktan calisacak kullanicilarin belirlenmesi

Uzaktan calisacak personelin uzaktan calisma slrecinin édncesinde bir
listesinin cikartilmasi gerekmektedir. Bu listeden yola cikarak hangi
kullanicilarin nereye erismesi gerektigi ve hangi yetkilere ihtiyaci
olduklari dogrultusunda katmanli bir yetki semasi olusturulmalidir.
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4.3. Aga baglanan cihazlarin glincel tutulmasi

Kurum icinde calismayan personel, kurumun kontrolinde olmayan
bircok farklh ag Uzerinden (Yonlendirici, Bilgisayar, Telefon, Access
Point vb.) erisim saglayacaktir ve bu durumda kullanilan istemci
cihazlar bircok farkli tehdide acik olacaktir. Bu tur tehditlere karsi ilgili
sistemlerde glvenlik yamalarinin yapildigindan ve kullanilan hizmet ve
isletim sistemlerinin glincel oldugundan emin olmak elzemdir.



4.4. Aga baglanan cihazlarin giivenligi

Aga baglanan tum cihazlarin, ister uzaktan ister yerel agdan
baglaniyor olsun, kurumun belirledigi gUvenlik kriterlerine uyum
sagliyor olmasi gereklidir. istemciler kurumun giivenlik politikalarina
uygun olarak yapilandiriimis, glvenlik yamalari uygulanmis, yerel
ydnetici yetkisine sahip olmayan guncel bir isletim sistemine sahip
olmalidir. Zararli yazilimlardan korunabilme amaci ile de glncel
imzalara sahip son kullanici glvenlik yazilimlarinin (Antivirus, IPS ,
EDR vb.) aktif olarak calismasinin saglanmasi gerekmektedir.
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4.5. Uzaktan ¢alisma siiresi boyunca iletisim
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Calisanlara bu suUrec icerisinde uygulanacak olan politikalarin,
kullanilacak yetkilendirme mekanizmalarinin, bulut ¢ézimlerinin nasil
kullanilacaginin ve uzaktan erisim ara¢c ve ydontemlerinin tamaminin
calisanlara seffaflik icerisinde bildirilmesi &nemlidir. Bdylelikle bu yeni
durumda herkesin degisime hizli bir sekilde uyum saglamasi mimkudn
olacaktir.

4.6. Kullanilan altyapi kapasite kontroli

Uzaktan calisma modelini hali hazirda benimsememis sirketlerde
yasanabilecek altyapi kapasite (lisans, donanim) sorunlari hizlica
tespit edilmeli ve buna uygun kapasite yuUkseltme islemleri
yapiimalidir. Kullanilan kurumsal altyapidaki sistemlerin uzaktan
calisacak personel ve kullanilacak cihaz sayisi icin yeterli oldugunun
kontrol edilmesi hizmetin devamliliginin saglanmasi acisindan oldukc¢a
dnemlidir.



4.7. Veri sifreleme

Yukarida da belirtildigi Gzere hirsizlik ve kaybolma gibi olaylar uzaktan
calisma dbnemlerinde artis gdsterebilir. Veri gizliligini saglayabilme
adina cihazlar Uzerindeki kritik verilerin sifreli tutulmasi, mimkinse
tum diskin sifrelenerek kullaniimasi énerilmektedir.
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4.8. Ayrik tinelleme (split tunneling) kullanimi

Ayrik tinelleme (Split tunneling), bazi programlar sanal 6zel ag (VPN)
kullanirken, geri kalan diger programlarin varsayillan internet
baglantisi Uzerinden direkt olarak erisim saglanmasidir. Bu durumda
kullanici islemlerinin bir kismi kayit ve kontrol altinda tutulurken, bir
kismi tamamen guUvenlik birimlerinin gbremeyecegi bir sekilde
gerceklesir. Ayrik tlUnelleme kullanilirken hangi trafigin tlnel
Uzerinden, hangi trafigin kullanici bireysel internet baglanti Gzerinden
akacagi net bir sekilde belirlenmelidir.

5. Kimlik ve erisim yonetimi

5.1. Cok Faktoérli Kimlik Dogrulama
(Multi Factor Authentication - MFA) kullanimi

Kullanici adlari ve parolalar c¢alinabilir, sizdirilabilir veya kaba kuvvet
(bruteforce) ve oltalama (phishing) gibi saldirilar ile elde edilebilir.
internete acik olan sistemler icin tehdit unsuru olusturan saldirilara
karsi koyabilmek adina MFA erisim ydntemlerini kullanmak riski bUyUk
OlclUde azaltacaktir. MFA, erisim isteyen kullanicinin aslinda iddia ettidi
kisi oldugu konusunda glveni artirmaya yardimci olmak adina
eklenen ayri bir glvenlik katmanidir. En sik kullanilan MFA
yoéntemlerinden biri, telefona SMS gdndermektir.



5.2. Glvenli cihaz (Device Trust) kullanimi

Aga baglanabilecek cihazlar &nceden listelenerek, bu cihazlar
disindaki herhangi bir cihazin aga baglanmasinin engellenmesi
gerekmektedir. Bdylece herhangi bir sekilde uzaktan erisim ic¢in
gerekli bilgileri elde eden saldirgan, agda kendi cihazini
baglayamayacaktir.

Aga baglanan cihazin glvenilir oldugunu kontrol etmek icin ilgili
cihaza bir sertifika tanimlanmasi yéntemi kullanilabilir. Bu sertifikanin
guvenligi kurum icin kritik dnem tasir. Cihazi ele geciren bir saldirgan,
sertifikayr disari aktarip baska bir bilgisayari glvenli olarak
tanitamamalidir.

Yénetilemeyen cihazlar varsayilan olarak veri ve kaynaklara kisitli
erisime sahip olmalidir. Bu sinirlandirmalarin  dogru bir sekilde
calisiyor oldugundan emin olmak kritik &nem tasimaktadir.

5.3. Yetkili kullanicilar i¢in ayri glivenlik katmanlari kullaniimasi

Sistemdeki yuUksek yetki sahibi, ayricalikli kullanicilarin da uzaktan
calisma senaryolarina gére uyumlu bir sekilde sistemlere erismesi
saglanmalidir. Burada gerekli katmanli yapi olusturulmali, buna goére

yetkilendirme ve izleme yurtattlmelidir.

6. Golge BT (Shadow IT) tehdidi

Kurumsal bilgi teknolojileri departmaninin onayi ve destegdi olmadan
gelistirilip kullanilan teknoloji ¢cézUmleridir. Bunlara érnek olarak; bulut
(cloud) uygulamalari, kisisel cihazlar, excel makrolari ve benzeri
araclar verilebilir. Bu teknolojilerin kurumun kendisi, kurumun verileri
ve kullanict i¢cin ayri bir zafiyet olusturup olusturmadigr kontrol
edilmelidir.

Calisanlara uygun, kurumsal bulut ¢dzUm alternatifleri sunmak ve
uzaktan calisma slreci 6éncesinde kullanilacak ¢ézUmlerin detayl bir
sekilde planlanmasi gerekmektedir. Boylelikle kullanicilar kurumun
kontrolU disinda olan uygulamalari kullanmaktansa, kurum tarafindan
sunulan ve kontrol edilen ¢ézUmleri kullanmayi tercih edeceklerdir.
Kullanicilar, baska co6zUmler kullanmamalari adina bilin¢clendirilmeli ve
olasI Golge BT (Shadow IT) vakalari tespit ve takip edilmelidir.



7. Kullanici farkindalhigi

Alinan 6nlemler ile kurumun ancak en zayif halkasi kadar guclU
olabilecedi kabul edilmelidir. Glvenlik alanlarinda ne kadar &nlem
alinirsa alinsin, en zayif halkanin hemen hemen her zaman son
kullanict oldugu degerlendirilmektedir. Bu sebeple teknik &dnlemlerin
yaninda son kullanici icin farkindalik yaratmak, alinabilecek en kritik
tedbirler arasindadir.

Kullanicilarin farkindaligini arttirma ve olasi tehditlere karsi hazirlikh
olunmasini  saglama amaci ile evden <c¢alisma esnasinda
karsilasilabilecek riskler, uyulmasi gereken &énlemler ve bir tehdit ile
karsilasildiginda bildirim yapilmasi gereken birimin iletisim bilgileri
hakkinda siklikla bilgilendirmeler yapilmalidir.

8. Dilizenli glivenlik testleri

Evden calisma slUresi boyunca, gerceklestirilen glUvenlik testleri
normal sartlar altinda oldugu gibi devam etmelidir. Bu gibi zor
zamanlarda glvenlikten sorumlu personel kurumun farkli ihtiyaclarina
odaklandigindan rutin yapilmasi gereken zafiyet ydnetimi gibi islerinin
aksaklhiga ugradigr saldirganlar tarafindan bilinmekte ve durum
istismar edilebilmektedir. Bu gibi durumlarda var olan guUvenlik
seviyesini korumak da kritik hususlardan biridir.
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9. izlenebilirlik

Agda gerceklesen olaylari izleme, arastirma ve beklenmedik olaylar
sonrasl olay arastirmasi yurutulebilecek bir sekilde log tutulmalidir.
Ozellikle evden calismanin kullanildigi bu dénemde, uzaktan baglanti
gerceklestirilen tium sistemlere ait loglarin detayli olarak tutulmasi ve
merkezi log kayit ybnetimi sistemine (SIEM) gdnderilmesi ve
alarmlarin takibi gerekmektedir. Bu sayede olasi bir ihlal sirasinda
neler oldugunu anlamak kolaylasacak ve olay mudahale sUrecleri
lyilestirilmis olacaktir.

10. Video konferans gizliligine dair énlemler

Evden calisma slUresi boyunca personelin video konferans
uygulamalari kullaniminda buUyuk bir artis normal olacagindan, video
konferans yaparken disari verilen veri ve kullanilan uygulamalarin
sagladigi gizlilik Gzerinde durmak énemli hususlardan biridir.

Toplantl ve benzeri ihtiyaclari gidermek icin gerceklestirilecek video
konferanslarin baskalari tarafindan erisilebilir olmayacaginin kontrol
edilmesi gerekmektedir. Buna ek olarak, uctan uca sifreleme kullanan
bir program kullaniimalidir. Kullanilan programin, son kullanicilardan
ne tur bilgiler topladigl detayli bir sekilde incelenmelidir. Bu hususa
dikkat edilmezse, kuruma ve kurum tarafindan kullanilan sistemlere
dair veri ihlali gerceklesmesi mumkUndur.



Gizli projelerde, bu tur ¢c6zimlerin kullanilmasi tavsiye edilmemekle
birlikte, yapilan konusmalar sirasinda gizli bilgi paylasiimamasi
konusunda kullanicilarin bilinclendirilmesi tavsiye edilmektedir. Bu tir
c6zUmlerin  kullaniminda, bulut saglayicilardan ziyade, kurumun
kontroll altinda olacak sekilde saglanan, yerinde (on-premise)
coHdzUmler tercih edilmelidir.

Bu noktada herhangi bir gizlilik derecesi tasiyan proje ve calismalar
icin, yurt disi menseili ¢c6zimlerin yerine yerel ¢cd6zimlerin tercih
edilmesi tavsiye edilir. Saldirganlarin bu tir durumlardan faydalanarak
sik kullanilan programlarin icine zararh yazilim yerlestirdikleri ve bu
programlari animsatacak sahte programlar gelistirdikleri
bilinmektedir. Bu nedenle bu tur programlari indirirken, dogru
kaynaktan indirilmesi konusunda personel Dbilgilendiriimeli ve
saglanandan farkli alan adlarindan gelen programlarin kullanilmamasi
gerekmektedir.

11. Sonu¢

Evden calismaya gecis bazi kurum ve kuruluslar icin cesitli zorluklar
olustursa da, an itibariyla cogu kurum icin bir ihtiyac olarak
degerlendirilmektedir. Cesitli durumlarda performans  artisi
saglamakla birlikte, bunun yaninda guvenlik riskleri de getirmektedir.
Bu glvenlik risklerini ydnetebilmek icin, uzaktan calismaya gecis
oncesi bir hazirhk gerceklestiriimesi ve uzaktan calisma sUreci
boyunca normal sartlar altinda dizenli olarak gerceklesen kontrollerin
aksatilmamasi gerekmektedir. STM Savunma Teknolojileri MUhendislik
ve Ticaret A.S. Siber FlUzyon Merkezi tarafindan sunulan tavsiye ve
dnerilere uymak, uzaktan calismanin getirdigi riskleri bGyUk 6lctde
azaltacak, uzaktan calismaya uyum saglama suresinde glvenlik adina
alinan eylemleri kolaylastiracaktir.



