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Dlnya capinda halihazirda 900.000°’den fazla kisinin 6limulne neden olan ve glnltk
hayati alt Gst eden koronavirlse karsi bir asi gelistirmek icin yogun bir uluslararasi yaris
sUrGyor. 155’'ten fazla kurum, 6zel sirket, Universite asi gelistirme asamasinda ve asilar
yavas yavas insanlar lUzerinde test edilmeye baslandi. Bazi asilar, insanlari hasta etme-
den bir bagisiklik tepkisi olusturmak icin koronavirlGsU taklit edecek baska bir yaygin
virGsU degdistirerek calisiyor. Oxford ve AstraZeneca’nin arastirmasi, koronavirlsua taklit
eden bir patojene dayaniyor. Rusya Saglik Bakanlhginin da, bu patojeni taklit edecek bir
as! Uzerinde calismakta oldugu ve testlerin Oxford arastirmacilari kadar ileri dlizeyde
olmadigi da ABD basininda yer almaktadir’.

Amerikan, ingiliz ve Kanada hikimetleri, bilgisayar korsanlarinin koronaviris asisi aras-
tirmasini calmaya calistiklarini iddia etmislerdir. Amerika’da 2016 yilinda Demokrat Parti
sunucularina girme olayina da karisan bir bilgisayar korsaninin Universitelerden, sirket-
lerden ve diger saglik kuruluslarindan asilar hakkinda istihbarat calmaya calistigi ve
APT29 (Cozy Bear) olarak bilinen tehdit aktér grubunun, koronavirts salgininin yarat-
tig1 kaostan yararlanmaya calistig iddia edildi. Amerikan istihbarat yetkilileri, grubun
diger Ulkelerin cabalarini sabote etmek degdil, kendi asilarini daha hizli gelistirmek icin
arastirmalari calmayi hedeflediklerini belirtirken, siber glvenlik uzmanlari, kiresel halk
sagligina kastin az oldugunu dile getirmektedir.

1- https://www.nytimes.com/2020/07/16/us/politics/vaccine-hacking-russia.html
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Cozy Bear tehdit aktdér grubunun, kétl amach yazilim kullanarak asi gelistirmekte olan
devlet ve ona bagli kuruluslari hedef aldigi iddia edilmektedir. Saldirinin kurum c¢alisan-
larinin parolalarini ve diger kimlik bilgilerini ele gecirmek icin kandirmaya ydnelik sahte
e-postalar gdndererek (phishing ve spear phishing) asi arastirmasina ve tibbi tedarik
zinciriyle ilgili bilgilere erisim saglamak icin yapildigi distntlmektedir. Bunlara ek ola-
rak Cozy Bear grubunun elinde bulunan belli basli statik IP’lere zafiyet taramasi yaptidi
ve buldugu acikliklari sémutrme calismalari yaptigr da géralmauastir. Sémuardukleri zafi-
yetlerin arasinda CVE-2019-19781 (Citrix Application Delivery Controller (ADC) cihazi
zafiyeti), CVE-2019-11510 ve CVE-2018-13379 (Pulse Secure VPN ve Fortigate SSL VPN
zafiyetleri) ve CVE-2019-9670 (Synacor Zimbra Collaboration Suite yazilimi zafiyeti)
yer almaktadir. Saldirilarin gdbnderilen sahte e-posta ve zafiyet sdbmdurullerinden sonra
saldirganlar tarafindan ele gecirildikleri disunulen parolalar ile ilgili kuruluslarin agla-
rina sizilarak WellMess ve WellMail zararlilarinin calistirilmasi seklinde gerceklestirildigi
degerlendirilmistir. S6z konusu zararlilarin icinde bulundurduklari zararli kodlar ile uzak-
tan komut calistirma yetenegdine, veri alma ve génderebilme yetenedine ve elde ettidi
bilgileri komuta kontrol sunucusuna gdnderme yetenegine sahip oldugu goérilmuastar.
WellMess zararlisi, bulastigi sistemin haklarini toplayip RC6 algoritmasi ile sifreledikten
sonra dinamik olarak AES anahtarlari Uretir. Urettidi anahtarlar, sisteme yine sifrelenmis
calistirilabilir dosyalari calistirmak icin kullanilir. WellMail zararlisi ise calistirilabilir dos-
yalar ile edinilen veriyi sifreli bir bicimde komuta kontrol sunucusuna aktarir?.

WellMess ve WellMail zararlilarina ait bilgileri asagidaki tablolarda bulabilirsiniz:
WellMess?:

icerdigi dosya sayisi 7

Dosya isimleri (ayni zaman- | 14e9b5e214572cb13ff87727d680633f5ee238259043357¢c94302654c546¢cad2,

da SHA256 bilgisi) 5ca4a9f6553feab4ad2c724bf71d0fac2b372f9e7ce2200814c98aac647172fb,
7¢39841bad409bcedc2c35437ecf043f22910984325¢70b9530edf15d826147¢ee,
953b5fc9977e2d50f3f72c6ce85e89428937117830c0ed67d468e2d93aa7e-
c9a, €329607379a01483fc914a47c0062d5a3a8d8d65f777fbad2c5a841a90a0af09,
fd3969d32398bbe3709e9da5f8326935dde664bbc36753bd41a0b111712c0950, 47cdb87c-
27c4e30ea3e2de620bed380d5aed591bc50c49b55fd43e106f294854

Dosya 6zet 861879f402fe3080ab058c0c88536be4, 3a9cdd8a5cbc3abl0ad64c4bb641b41f, 4d38ac3319b-
bilgileri (MD5) 167f6¢c8acb16b70297111, f18ced8772e9d1a640b8b4a731dfb6e0, 2f9f4f2a9d438cdc944f79bd-
f44a18f8, ae7a46529a0f74fb83beeblab2c68c5c, 507bb551bd7073f846760d8b357b7aa9
Baglanti kurdugu IP 103.73.188.101,
adresleri 141.98.212.55,
192.48.88.107,
209.58.186.196,
85.93.2.116
WellMail#:
icerdigi dosya sayisi 2
Dosya Isimleri (ayni zaman- | Oc5adle8fe43583e279201cdbl1046aca742bae59685e6da24e963a41df987494 83014ab5b3f63b-
da SHA256 bilgisi) 0253cdab6d715f5988ac9014570fadab2b267c7cf9ba237d18
Dosya O6zet 01d322dcac438d2bb6bce2bae8d613ch
bilgileri (MD5) 8777a9796565effa01b03cflcea9d24d
Baglanti kurdugu IP 119.81.184.11
adresleri

2- https://www.pharmaceutical-technology.com/features/covid19-ncsc-russian-cyber-attack/
3- https://us-cert.cisa.gov/ncas/analysis-reports/ar20-198b
4- https://us-cert.cisa.gov/ncas/analysis-reports/ar20-198c
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Cozy Bear grubunun yaptigi saldirilar disinda, asi gelistiren sirketlerin BT altyapilarinin
ne kadar etkili oldugunu &lcen bir arastirma da BitSight tarafindan yapilmistir. BitSight
arastirmacilari, koronavirUs asisi gelistiren 17 sirketin maruz kaldigi siber guvenlik ih-
lallerini ortaya cikartan bir calisma ile 25 adet sistemde Malware/Bot, PuP (Potentially
Unwanted Programs), Spam gdnderimi ve anormal istekler gerceklestirildigini belirt-
mistir. incelemelerde, Telnet, Microsoft RDP, Printer, SMB, , VNC portlarinin ve verita-
banlarinin denetimsiz olarak internete acik oldugu ve disaridan yetkisiz erisimlere ma-
zur kaldiklari da gérilmustar.

17 sirketin 14’Unde s&émUrilmeye acik zafiyetler tespit edilmistir. Bu sirketlerin 6’sinda
ise CVSS skoru 9’un Ustlnde zafiyetler de bulunmaktadir. Son olarak bu sirketlere ait 30
adet web sunucusu zafiyeti kesfedilmistir. Bu zafiyetler sémurllerek sunuculara dogru
gerceklestirilen trafigin izlenebilir; parola, kisisel bilgi, kurum bilgilerinin ele gecirilebilir
olabilecegdi tespit edilmistir®.

Cozy bear tehdit aktdér grubunun hedefinde olan bir diger Ulke ingiltere’de ise, ingiliz
istihbarat teskilati eski baskani Robert Hannigan, saldirilarin birincil hedefinin ingilte-
re’deki Oxford Universitesi ve asi Uizerinde ortaklasa calisan AstraZeneca sirketi oldu-
gunu belirtmistir. AstraZeneca, Oxford’un asisini maliyet karsiliginda sunacagini duyu-
rurken, hikUmetler ve hayirseverler, ise yarayacagina dair herhangi bir garanti olmasa
bile siradaki yerlerini glivence altina almak icin sirkete blyUk meblaglar 6demektedir.

Amerika Birlesik Devletleri, bir klinik arastirmayi finanse etmek ve 300 milyon dozu
glvence altina almak icin AstraZeneca’ya 1,2 milyar dolara kadar 6deme yapacadini
belirtmistir.
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5- https://www.helpnetsecurity.com/2020/07/17/biomedical-cyber-attacks/
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Sonug¢ olarak; amacimiz, yaptigimiz is, calistigimiz sektdér, sagladigimiz hizmetler ne
olursa olsun, artik yapilan isin cok blyuk kismi ve hatta neredeyse tamami bilgisa-
yar basinda gecmektedir. Bu kapsamda yapilan asi calismalarinda elde edilen bilgiler,
formuller, ciktilar vb. daha nice verilerin saklandigi ortamlarin glivende tutulmasi ge-
rekir. Yapilan arastirma aslinda koronovirUs nezdinde calisan firmalar i¢cin gecerli olsa
da dUnyada bircok kurumun bu ve bunlara benzer zafiyetleri bulunmaktadir. Kusurlarin
Onlne gecilmesiicin sirketlerin tamami personelini bilgi glvenligi alaninda egitime tabi
tutmali ve 6zellikle oltalama (phishing, spear phishing) konularinda farkindaligi arttira-
cak egitimler ve programlar olusturmalidir. Tabi buna sirketin BT departmaninda calisan
kisiler de dahildir. GUvenlik duvarinda yapilandirilmis yanlis bir politika ile kritik sunucu
ve servisler, istenmeden de olsa internetten erisilebilir ve saldirganlarin hedefi haline
gelebilir. Sinir glvenliginin etkin bir sekilde saglanmasi icin erisim yetkileri, glvenlik
cihazlarinin konfigUrasyonlarinin kurum politikalarina gére yapilandirildigi belli araliklar
ile test edilmelidir. GUvenlik duvarinda uygulacak ag segmentasyonu ile de kurumun ag
glvenligi arttirnimalidir. DMZ, ydnetim agi, sunucular ve istemciler vb. aglar olusturu-
larak ag trafigi en etkin sekilde izlenmelidir.
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Bir baska yapilmasi gereken calisma ise belli ddénemlerde yapilan sizma testlerinin ye-
rine sUrekli sizma testlerinin yaptirilmasi ve ortaya cikabilecek zafiyetlerin kapatilmasidir.
Zafiyet ve yama ydénetimi sUreclerinin etkin bir sekilde gerceklestiriimesi, bilinen zafi-
yetlerden dolayi kurumlarin maruz kalabilecedi giivenlik tehditlerini de azaltacaktir. is
sUrekliliginin saglanmasi icin 6nemli sunucular ve glvenlik cihazlari ylUksek erisebilirlik
ile calismali, sunucularin sik sik yedegi alinmali, kritik sistem ve sunucular icin felaket
kurtarma prosedurleri hazirlanmali ve en dnemlisi kurumun baska bir lokasyonda felaket
kurtarma merkezi olmalidir. Tabii ki kurumun bUtln istemci ve sunucularina anti-virts
programlarinin da yuklenmesi, bu yazilimlarin guncel tutulmasi da bilinen zararlilara
karsi 6nemli bir savunma saglayacaktir.

Kurumun guvenlik altyapisinin ve gerceklesen olaylarin strekli izlenmesi, Siber Tehdit
Istihbarati kaynaklarinin etkin kullanimi ile WellMess ve WellMail gibi zararlilardan ku-
rumlarin korunmasi adina 6nemli adimlar olarak degerlendiriimektedir. Bu tedbirler ile
kurumlarin altyapilari ve COVID-19 asI arastirmalari gibi énemli verileri saldirganlardan
cok bUyuk &lcekte korunabilecektir.




