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Uzaktan Calisma Sirasinda Kullanilan Erisim Yontemleri
ve Zafiyetleri

Covid-19 pandemisiyle birlikte bircok kurulus calisma hayatinin strdurulebilmesi icin
uzaktan calisma metoduna gecmek zorunda kaldi. Bu durum ayni zamanda ¢cogu
sirket icin ilk kez tumuyle ya da cogunlukla uzaktan calisma yapilacagr anlamina
gelmektedir. Bilgisayar dUnyasinda uzaktan calisma denildiginde kurumlar tarafindan
en sik kullanilanilan teknolojiler VPN (Virtual Private Network) ve RDP (Remote
Desktop Protocol)'dir. GUnUmuUze kadar hackerlarin uzaktan calisma icin kullanilan bu
teknolojiler Uzerinde saldiri teknikleri gelistirdikleri ve bircok zafiyet bulduklari
bilinmektedir. Covid-19 pandemisiyle uzaktan calismanin bir anda dinya genelinde
yayginlasmasl, cogu saldirganin da atak vektorlerini yeniden bu teknolojilere
kaydirmasina neden olmustur.

Uzaktan erisim servisleri kontrol edildiginde hem Ulkemizde hem de DUnya genelinde
en sik kullanilan 5 arac tespit edilmis olup bu araclar Uzerindeki zafiyetler incelenerek
Turkiye genelindeki dagilimlarindan bahsedilmistir. llgili araclar PulseSecure VPN,
Fortinet VPN, Citrix ADC, Palo Alto Global Protect GrUnleri olarak belirlenmis, ek
olarak RDP protokolt genelinde de bulunan zafiyetlere deginilmistir. ilgili platformlara
ait zafiyetlere ve istihbarat verilerine ulasmak icin hem acik kaynakl veriler hem de
STM tarafindan gelistirilen siber tehdit istihbarat Grind CyThreat platformu
kullaniimistir. incelenen zafivetlerin kapatiimasi icin gerekli yamalar ve alinmasi
gereken dnlemlere ait dneriler de yazinin devaminda belirtiimistir.

Arastirma sonucunda, uzaktan erisim araclarinda ve VPN sistemlerinde yUksek riskli
bircok glvenlik aciginin bulundugu tespit edilmistir. Bu zafiyetlerin senaryo ve hedefe
baglli olarak tek basina valnizca hedefe sizmak icin kullanilabilecegdi gibi, ik dnce
hedef sisteme sizma daha sonrasinda ise yatayda vyayilmak icin de zincirleme
birlestirilerek kullanilabilecedi de gdzlemlenmistir. ilgili zafiyetlerden etkilenmemek
icin servislerin ve UrUnlerin en son versiyonda kullanildigindan her zaman emin
olunmaldir.

URUN ZAFIYET VE TEHDIT ANALIZLERI
Uzak Masaliistii Protokolii (Remote Desktop Protocol-RDP)

Uzak masaustu protokolU kisa adiyla RDP, bir bilgisayardan diger bir bilgisayara agd
Uzerinden badglanip uzaktan grafik araylzu ile kontrol etmeyi saglayan bir
protokoldlUr. RDP protokolU Microsoft tarafindan gelistiriimis olup ilk olarak 1998
yiinda c¢ikarilan “Microsoft NT 4.0 Terminal Server Edition” adli isletim sistemi
versiyonunda kullanmistir. Bu versiyonla birlikte RDP servisleri Microsoft isletim
sistemleri icerisine eklenmis olup daha sonrasinda cikarilan tum isletim sistemi
versiyonlarinda sistemle birlikte kurulu olarak gelmektedir. Ek bir lisans Ucreti ve VPN
Urtnu satin alimi gibi ek maliyeti olmamasi sebebiyle, bUyUk firmalar haricinde bircok
kUcUk ve orta oOlcekli firmalarda hem normal zamanda hem de Covid-19 salgini
stresince RDP servislerini kullanmaktadir. internet Uzerinde disariya acik RDP (port
3389) servisleri kontrol edildiginde, 2020 yili baslarindan itibaren Covid-19 salgininin



baslamasiyla birlikte RDP servislerinde %127 artis oldugu gorulmektedir.

RDP

servislerinin cok eski zamanlardan itibaren kullanilmaya baslanmasi sebebiyle, RDP
protokolU Uzerinde gUvenlik arastirmacilari ve siber suclular tarafindan bulunan
bircok kritik zafiyet bulunmaktadir.

RDP servislerine ait 2019 ve 2020 villari icerisinde cikarilan, risk skoru yUksek ve kritik
degere sahip toplam 24 zafiyet tespit edilmistir.

CVSS | Zafiyet Referans
No Zafiyet Adi CVE v3 Risk Uzantisi
Skor

1 Remote Desktop Services Remote Code CVE-2019-0708 9.8 https:/nvd.nist.gov/vuln/d
Execution Vulnerability (Bluekeep) etail/CVE-2019-0708

2 Windows Remote Desktop Gateway (RD | CVE-2020-0610 9.8 https:/nvd.nist.gov/vuln/d
Gateway) Remote Code Execution etail/CVE-2020-0610
Vulnerability

3 Windows Remote Desktop Gateway (RD | CVE-2020-0609 9.8 https:/nvd.nist.gov/vuln/d
Gateway) Remote Code Execution etail/CVE-2020-0609
Vulnerability

4 Remote Desktop Services Remote Code CVE-2019-1181 9.8 https:/nvd.nist.gov/vuln/d
Execution Vulnerability etail/CVE-2019-1181

5 Remote Desktop Services Remote Code CVE-2019-1182 9.8 https:/nvd.nist.gov/vuln/d
Execution Vulnerability etail/CVE-2019-1182

6 Remote Desktop Services Remote Code CVE-2019-1222 9.8 https:/nvd.nist.gov/vuln/d
Execution Vulnerability etail/CVE-2019-1222

7 Remote Desktop Services Remote Code CVE-2019-1226 9.8 https:/nvd.nist.gov/vuln/d
Execution Vulnerability etail/CVE-2019-1226

8 Remote Desktop Client Remote Code CVE-2019-1290 8.8 https:/nvd.nist.gov/vuln/d
Execution Vulnerability etail/CVE-2019-1290

9 Remote Desktop Client Remote Code CVE-2019-1291 8.8 https:/nvd.nist.gov/vuln/d
Execution Vulnerability etail/CVE-2019-1291

10 Remote Desktop Client Remote Code | CVE-2019-0787 8.8 https://nvd.nist.gov/vuln/d
Execution Vulnerability etail/CVE-2019-0787
R te Deskton Client R te Cod https:/nvd.nist.gov/vuln/d

1 emote Desktop Llent Remote Lode |~y e r019-0788 | 838 etail/CVE-2019-0788

Execution Vulnerability




CVSS | Zafiyet Referans
No Zafiyet Adi CVE v3 Risk Uzantisi
Skor

12 Remote Desktop Client Remote Code CVE-2020-0734 8.8 https://nvd.nist.gov/vuln/d
Execution Vulnerability etail/CVE-2020-0734

13 Remote Desktop Client Remote Code CVE-2019-1333 8.8 https://nvd.nist.gov/vuln/d
Execution Vulnerability etail/CVE-2019-1333

14 | Remote Desktop Client Remote Code CVE-2020-0655 | 8 https://nvd.nist.gov/vuln/d
Execution Vulnerability etail/CVE-2020-0655

15 Microsoft Windows RDP Network Level CVE-2019-9510 78 https:/nvd.nist.gov/vuln/d
Authentication Bypass etail/CVE-2019-9510

16 Windows Remote Desktop Protocol CVE-2019-1326 75 https:/nvd.nist.gov/vuln/d
(RDP) Denial of Service Vulnerability etail/CVE-2019-1326

17 Windows Remote Desktop Protocol CVE-2020-0660 75 https.//nvd.nist.gov/vuln/d
(RDP) Denial of Service Vulnerability etail/CVE-2020-0660

18 Remote Desktop Protocol Information CVE-2019-1489 75 https://nvd.nist.gov/vuln/d
Disclosure Vulnerability etail/CVE-2019-1489

19 Windows Remote Desktop Protocol CVE-2019-1453 75 https://nvd.nist.gov/vuln/d
(RDP) Denial of Service Vulnerability etail/CVE-2019-1453

20 | Remote Desktop Client Remote Code CVE-2020-0681 75 https:/nvd.nist.gov/vuln/d
Execution Vulnerability etail/CVE-2020-0681

21 Remote Desktop Client Remote Code CVE-2020-0611 75 https://nvd.nist.gov/vuln/d
Execution Vulnerability etail/CVE-2020-061

22 Windows Remote Desktop Gateway (RD | CVE-2020-0612 75 https://nvd.nist.gov/vuln/d
Gateway) Denial of Service Vulnerability etail/CVE-2020-0612

23 Remote Desktop Protocol Server CVE-2019-1224 75 https:/nvd.nist.gov/vuln/d
Information Disclosure Vulnerability etail/CVE-2019-1224

24 Remote Desktop Protocol Server CVE-2019-1225 75 https:/nvd.nist.gov/vuln/d
Information Disclosure Vulnerability etail/CVE-2019-1225

Tablo 1-Windows RDP Zafiyet Bilgileri

2019 vilindan itibaren RDP servislerinde en cok istismar edilen kritik zafiyet Microsoft
tarafindan 14 Mayis 2019°'da bildirilen BlueKeep olarak da bilinen “CVE-2019-0708”
zafiyeti olmustur. Zafiyet, Remote Desktop Services (RDS) programinin kodu icerisinde
bulunan aciklik sebebiyle saldirganlarin uzaktan yetkili kullanici (NT Authority\System)
haklariyla komut calistirabilmesine olanak saglamaktadir. Zafiyet herhangi bir kimlik



dogrulama islemine ihtiyac duyulmadan istismar edilebildidi icin son derece kritik
olarak siniflandirilmakta ve ‘wormable’ (kendi kendine yayilabilen) dzelligi sebebiyle
de tehdit aktorleri tarafindan siklikla kullanildigr gdzlemlenmektedir. Zafiyetten
Windows 7, Windows 2008, Windows 2008 R2, Windows XP isletim sistemine sahip
sistemler etkilenmektedir.

DUnya ve Turkiye genelinde “CVE-2019-0708” zafiyetine sahip sistemler kontrol
edildiginde diUnya genelinde toplam 361,710 adet sistemin, Turkiye de ise toplam
2572 sistemin ilgili zafiyete sahip oldugu gdzlemlenmistir.

TOTAL RESULTS
361,710

TOP COUNTRIES

China N 148,709

United States 35,998

Korea, Republic of 18,789 Sekl/ 7'CVE'2079'O708
oS ighas Zafiyetinin Dinya

Russian Federation 14,529 Genelinde Da§lllml
Turkey 2,572
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Uzaktan erisim servisleri arasinda yaygin olarak kullanilan RDP protokolU icin
Ozellikle yukarida belirtilen ve uzaktan komut calistirmaya izin veren zafiyetleri
gidermek icin  mUmkuUnse Windows isletim sisteminin en guUncel versiyonu
kullanilmali degilse de ilgili zafiyetler icin yayinlanan gUvenlik yamalarinin
uygulanildigina emin olunmalidir. BlueKeep zafiyeti icin Microsoft tarafindan
yvayinlanan yamaya https.//portal.msrc.microsoft.com/en-US/security-guidance/
advisory/CVE-2019-0708 baglantisindan ulasilabilir.

Yamalarin uygulanmasinin yani sira olasi saldirilardan ya da bu tarz cikabilecek
sifirinci glun zafiyetlerinden korunmak icin ek olarak asagidaki 6nlemlerinde alinmasi
dnerilmektedir.

Uzaktan erisim gerekliligi bulunmayan sunucu ve istemciler Uzerinde RDP servisi
kapatilmalidir. Ayrica firewalllar Uzerinde RDP’nin calistigr 3389 numarall porta
erisim, kurum disindaki kisiler icin engellenmelidir.

RDP Uzerinde bulunan Ag Seviyesinde Kimlik Dogrulama (Network Level
Authentication) 6zelligi aktive edilmelidir. Bu 6zellik sayesinde RDP Uzerinden
baglanmaya calisan tum kullanicilarin gecerli kullanici bilgileriyle giris yapmasi
gerekmektedir.

RDP Uzerinden giris yapma vyetkisi olan tum kullanicilarin parolalarinin karmasik
oldugundan emin olunmalidir. (En az 10 haneli ve bUyUk kUcUk harf ile 6zel karakter
iceren parola kullanilmasi dnerilmektedir.)

Citrix ADC

Citrix Urunleri kisisel uygulamalar ve sunuculara uzaktan baglanmanin yani sira
kurumlarin ag yoénetimi icinde bircok servis ve UrUn barindirmaktadir. Citrix
uygulamalarinin ve cihazlarinin sagladigr bu servis, calisanlarin uzaktan calisma ve
sistem yonetimi ihtiyaclarini karsilarken, kdtl niyetli tehdit aktorleri icin de degerli
bir erisim noktasi olmaktadir.

Citrix teknolojilerinin 1989'dan beri yaygin olarak kullaniimasi sebebiyle Urin ve
servisleriyle iliskili bircok gUvenlik acigr bulunmaktadir. Yapilan arastirmalar
sonucunda uzaktan erisim saglayan Citrix ADC servislerinde 2019 ve 2020 vyillari
itibariyle, risk skoru yuksek ve kritik degere sahip toplam 16 gUvenlik acigi tespit
edilmistir.

CVSS | Zafiyet Referans

No Zafiyet Adi CVE v3 Risk Uzantisi
Skor
Citrix Application Delivery CVE-2019-1978] 08 https:/nvd.nist.gov/vuln/det
Controller/Gateway directory traversal ail/CVE-2019-19781
Citrix SD-WAN/Netscaler SD-WAN CVE-2019-12985 938 https:/nvd.nist.gov/vuln/det

command injection ail/CVE-2019-12985




CVSS | Zafiyet Referans
No Zafiyet Adi CVE v3 Risk Uzantisi
Skor
3 Citrix SD-WAN/Netscaler SD-WAN CVE-2019-12986 9.8 https:/nvd.nist.gov/vuln/d
command injection etail/CVE-2019-12986
4 Citrix SD-WAN/Netscaler SD-WAN CVE-2019-12987 | 938 https://nvd.nist.gov/vuln/d
command injection etail/CVE-2019-12987
5 Citrix SD-WAN/Netscaler SD-WAN CVE-2019-12988 98 https:/nvd.nist.gov/vuln/d
command injection etail/CVE-2019-12988
6 Citrix SD-WAN/Netscaler SD-WAN CVE-2019-12990 9.8 https://nvd.nist.gov/vuln/d
directory traversal etail/CVE-2019-12990
7 Citrix SD-WAN/Netscaler SD-WAN CVE-2019-12991 88 https://nvd.nist.gov/vuln/d
command injection etail/CVE-2019-12991
command injection etail/CVE-2019-12992
9 Citrix Application Delivery CVE-2019-18225 85 https:/nvd.nist.gov/vuln/d
Controller/Gateway Management etail/CVE-2019-18225
Interface weak authentication
10 Citrix SD-WAN Center/NetScaler CVE-2019-10883 8.5 https://nvd.nist.gov/vuln/d
SD-WAN command injection etail/CVE-2019-10883
1 Citrix SD-WAN/Netscaler SD-WAN sql CVE-2019-12989 85 https://nvd.nist.gov/vuln/d
injection etail/CVE-2019-12989
12 Citrix Workspace App Access Control CVE-2019-11634 85 https://nvd.nist.gov/vuln/d
privilege escalation etail/CVE-2019-11634
13 Citrix Application Delivery Management CVE-2019-17366 75 https://nvd.nist.gov/vuln/d
Access Control privilege escalation etail/CVE-2019-17366
14 | Citrix Gateway privilege escalation CVE-2020-10111 75 https://nvd.nist.gov/vuln/d
etail/CVE-2020-101M
15 Citrix Netscaler Gateway/Application CVE-2019-12044 74 https://nvd.nist.gov/vuln/d
Delivery Controller memory corruption etail/CVE-2019-12044
16 Citrix Storefront Server XML Data XML CVE-2019-13608 74 https:/nvd.nist.gov/vuln/d

External Entity

etail/CVE-2019-13608

Tablo 2-Citrix ADC Zafiyet Bilgileri

Bu zafiyetler icerisinde dzellikle uzaktan calisma metodunun yayginlasmasiyla birlikte daha
sik istismar edilmeye baslanan zafiyet ise “CVE-2019-19781"dir. Bu zafiyet Citrix Application
Delivery Controller (ADC) ve Citrix Gateway (NetScaler Gateway) bilesenlerinde yer
almakta ve yama gecilmedigi takdirde saldirganlarin kimlik dogrulamasi yapmadan kolay bir
sekilde kurum aginda kod calistirmasina olanak saglamaktadir.




Bu zafiyetin yer aldigi Citrix sunuculari kurum aginda bulunmakta oldugundan ve kurumdaki
tum sunucu, is istasyonlar ve kritik sistemlere baglanmak icin kullanilmasi sebebiyle
zafiyetin basaril bir sekilde istismar edilmesi, tehdit aktdrlerinin sirketin kritik uygulamalarina
ve ic networkte bulunan kritik dosyalarina erismesine sebep olmaktadir. Citrix tarafindan bu
zafiyet 17 Aralik 2019 tarihinde duyurulmus olup asagidaki versiyonlarin zafiyetten
etkilendigi bildirilmistir.

» Citrix ADC ve Citrix Gateway versiyon 13.0

* Citrix ADC ve NetScaler Gateway versiyon 121

* Citrix ADC ve NetScaler Gateway versiyon 12.0

* Citrix ADC ve NetScaler Gateway versiyon 1111

* Citrix NetScaler ADC and NetScaler Gateway versiyon 10.5

Citrix Uzerinde bulunan “CVE-2019-19781” Zzafiyetinden etkilenmemek icin kurumunuz
bunyesinde Citrix’in en son versiyonunun kullanildigindan emin olunmalidir.

DUnya ve Turkiye genelinde disariya acik ve bu zafiyete sahip sistemler kontrol edildiginde
DUnya’da toplam 4622 sistem, Turkiye'de ise 23 farkli organizasyonda toplam 61 cihaz
oldugu tespit edilmistir.

TOTAL RESULTS

4,622

TOP COUNTRIES

United States 1,835

China 370

United Kingdom 218 Sekil 3-CVE-2019-19781
Germany 155 Zafiyetini Diinya

Canada 134 Genelinde Yayilimi
Turkey 61

Genel olarak incelendiginde dunya genelinde bircok saldirganin kurumlara kolayca sizmak
icin siklikla bu zafiyetten vyararlandiglr bu sebeple kurumunuza karsi olasi yapilacak
saldirilardan  korunmak icin en son versiona yuUkseltme islemi vyapilamiyorsa da
https://support.citrix.com/article/CTX267027 sitesinde yer alan yamalarin uygulanmasi
dnerilmektedir.



Bu zamana kadar zafiyetten etkilenip etkilenilmediginin tespit edilebilmesi icin kurumlarda
asagidaki adimlarin uygulanmasi dnerilmektedir.

 Citrix sunuculari Uzerinde zafiyetin istismar edildigine dair bulgulari control etmek
icin sunucular Uzerinde bulunan “httpaccess.log” ve “httperrorlog” dosyalari kontrol

edilmelidir.

* Loglar icerisinde zafiyetin istismar edilmesi sirasinda sikca erisilmeye calisilan
“newbm.pl” ve “rmbm.pl” dosya kaynaklari icin “/vpns/” pathi iceren POST ve GET

istekleri kontrol edilmelidir.

« Yine loglar icerisinde “GET /vpns/portal/<zararli_kod>" ifadesi gecen istekler

kontrol edilmelidir.

* Anormal isimleri olan XML dosyalarina yapilan POST ve GET istekleri de loglar
icerisinde incelenmeli, yukaridaki bulgulardan birinin gérulmesi halinde inceleme

detaylandirilmalidir.

Geriye donuk bazi log dosyalart boyutlarinin blUyUk olmasi veya arsivieme politikasi
sebebiyle arsivlenmis olabilir, arsivlenen log dosyalarinin kontrolU de unutulmamalidir.

Pulse Secure VPN

Pulse Secure VPN kullanicilarin herhangi bir lokasyondan sirket sistemlerine cok faktorld

dogrulama ile gUvenli

bir sekilde baglanmalarini saglamaktadir. Yapilan arastirmalar

sonucunda uzaktan erisim saglayan Pulse Secure Connect VPN Urunune ait 2019 ve 2020
yillari itibariyle, risk skoru yUksek ve kritik degere sahip toplam 12 zafiyet tespit edilmistir.

CVSS | Zafiyet Referans
No Zafiyet Adi CVE v3 Risk Uzantisi
Skor
1 Pulse Secure Pulse Connect Secure CVE-2019-11510 10 https://nvd.nist.gov/vuln/d
Permission File Upload privilege etail/CVE-2019-11510
escalation
2 Pulse Secure Pulse Connect Secure CVE-2019-11540 9.8 https://nvd.nist.gov/vuln/d
Session Hijacking weak authentication etail/CVE-2019-11540
3 Pulse Secure Pulse Connect Secure CVE-2020-11580 91 https:/nvd.nist.gov/vuln/d
Applet tncc.jar weak authentication etail/CVE-2020-11580
4 Pulse Secure Pulse Connect Secure/Pulse | CVE-2019-11509 88 https://nvd.nist.gov/vuln/d
Policy Secure Admin Web Interface etail/CVE-2019-11509
privilege escalation
5 Pulse Secure Pulse Connect Secure CVE-2020-11582 8.8 https:/nvd.nist.gov/vuln/d

Applet tncc jar privilege escalation

etail/CVE-2020-11582




CVSS | Zafiyet Referans

No Zafiyet Adi CVE v3 Risk Uzantisi
Skor

6 Pulse Secure Pulse Connect Secure CVE-2020-11581 81 https://nvd.nist.gov/vuln/d
Applet tncc.jar etail/CVE-2020-11581
Runtime.getRuntime().exec() privilege
escalation

7 Pulse Secure Pulse Connect Secure CVE-2019-11213 81 https://nvd.nist.gov/vuln/d
Session Token Replay weak etail/CVE-2019-11213
authentication

8 Pulse Secure Pulse Connect Secure SAML | CVE-2019-11541 75 https:/nvd.nist.gov/vuln/d
Authentication information disclosure etail/CVE-2019-11541

9 Pulse Secure Pulse Connect Secure CVE-2019-11508 72 https:/nvd.nist.gov/vuln/d
Admin Web Interface directory traversal etail/CVE-2019-11508

10 Pulse Secure Pulse Connect Secure CVE-2019-11539 72 https:/nvd.nist.gov/vuln/d
Admin Web Interface command injection etail/CVE-2019-11539

n Pulse Secure Pulse Connect Secure CVE-2019-11542 72 https:/nvd.nist.gov/vuln/d
Admin Web Interface Stack-based etail/CVE-2019-11542
memory corruption

12 Pulse Secure Pulse Connect Secure NFS | CVE-2019-11538 7.2 https:/nvd.nist.gov/vuln/d
privilege escalation etail/CVE-2019-11538

Tablo 3-Pulse Secure Connect Zafiyet Bilgileri

Gectigimiz yil boyunca en cok bildirilen ve UrUn ailesinde bulunan en kritik zafiyet, Pulse
Secure tarafindan ilk olarak 24 Nisan 2019'da yayinlanan ve Pulse Secure Connect VPN
Qrandnl etkileyen “CVE-2019-11510” zafiyeti olmustur. ilgili zafiyet sémardldiga takdirde
saldirganlar sistem Uzerinde bulunan sistem dosyas! gibi kritik konfiglrasyon dosyalarina
kimlik dogrulamasina ihtiyvac duymadan erisebilmektedir. Bu zafiyet ayni zamanda diger
zafiyetlerle birlikte kullanilarak sisteme ilk sizildiktan sonra iceride yetkili komut calistirma
veya zararl dosya yUkleme gibi aktiviteler gerceklestiriimesine olanak saglamaktadir.

Ornegin, bir kullanici PulseSecure VPN uygulamasinin admin araylzUne giris yaptiginda,
kullanicinin parolasi sifrelenmemis bir sekilde /data/runtime/mtmp/Imdb/data/data.mdb
dizininde saklanmaktadir. Saldirgan, “CVE=-2019-11510” zafiyetinin bulundugu sistemlerde
zafiyeti sdbmurerek yukaridaki dizinde yer alan kullanici parolasina erisebilir. Elde ettidi
kullanicr bilgileriyle sisteme giris yaptiktan sonra listede yer alan “CVE-2019-11539”
zafiyetini kullanarak yetkili hesap haklariyla komut calistirip, sistemde zararl aktiviteler
gerceklestirebilir. Alternatif olarak yine kullanicinin parolasi ele gecirildikten sonra listede
bulunan “CVE-2019-11508” zafiyeti kullanilarak dosya paylasim alanina zararli dosya
birakilarak yine sistemde zararli aktiviteler gerceklestirilebilir.



DUnya ve Turkiye genelinde “CVE-2019-11510” zafiyetine sahip sistemlere baktigimizda
dlnya genelinde 1175 sistemde zafiyetin bulundugu Turkiye'de ise 10 adet sistemin zafiyetli
sUrime sahip oldugu tespit edilmistir.

1,175
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United States ) 294
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Korea, Republic of 87 Sek_ll 4'_C.VE'2"079'"57O
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¥ Genelinde Dagilimi
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Genel olarak incelendiginde dinya genelinde bircok saldirganin ve devlet destekli saldirgan
gruplarinin kurumlara kolayca sizmak icin guncel olarak siklikla bu zafiyetten yararlandigi
gorulmustar.

2019 yilinin Nisan ayinda yamasi cikarilan zafiyet 2019 yili icerisinde AJustos ayinda tamamen
kapatilmistir. Zafiyet bulunan ilgili Pulse Secure versiyon ve yamall version bilgilerine
asagidaki tablodan ulasabilirsiniz. Zafiyetlerden etkilenmemek icin her zaman Pulse Secure
Connect UrdnUnin en son versiyonunu kullanmali, kurumda asagdidaki zafiyetl
versiyonlardan birinin kullanildigl tespit edildigi takdirde ise acilen versiyonun en glncel
versiyona yukseltilmesi, yukseltilemiyorsa da ilgili yamanin gecilmesi tavsiye edilmektedir.
Zafiyetler ve yamalari hakkinda detayll bilgiye https://kb.pulsesecure.net/articles/
Pulse_Security_Adyvisories/SA44101 sitesinden erisebilirsiniz.

Zafiyetli Versiyon Yama Versiyonu

Pulse Connect Secure 9.0RX Pulse Connect Secure 90R3.4 & 9.0R4

Sekil 5-
Pulse Connect Secure 8.3RX Pulse Connect Secure 8. 3R71 Pulse Secure

Connect
Pulse Connect Secure 8.2RX Pulse Connect Secure 82R121 Zafiyetli

Versiyonlar

Pulse Connect Secure 81RX Pulse Connect Secure 8]1R151]
ve Yamalar




Bu zamana kadar zafiyetten etkilenip etkilenilmediginin tespit edilebilmesi icin
kurumlarda asagidaki kontrollerin yapilmasi dnerilmektedir.

* Asagida verilen ag indikatérlerinde yer alan IP adreslerinden veya kurumunuza
bilinmeyen kaynaklardan gelen kimlik dogrulama loglari kontrol edilmelidir.

Ag Indikatorleri

IP Adresi IP Adresi IP Adresi

104.217128133 | 23152.0.247 519714919

185.163.46.141 27102.70.150 5.254.81170 Tablo 4-

Pulse Secure

185.200.116.203 | 37120.150.98 5.254.81178 Connect VPN

19212612426 | 515710.2 94.242.246.46 Agd Indikatérleri

* Eger Pulse Secure VPN Grunt kimligi dogrulanmamis isteklerin loglanmasi icin
konfiguUre edildiyse asagidaki log drneginde gdsterildigi sekilde kuruma daha dncesinde
yvapllan saldirilar tespit edilebilmektedir.

Info - [x.x.x.x] - System()[1[] - 2020/05/02 09:15:26 - VPN-Remote - Connection
from IP x.x.x.x not authenticated yet (URL=/dana-na/../dana/htmli5acc/guacamole/
<SS/ /data/runtime/mtmp/Imdb/randomVal/data.mdb?/dana/htmi5acc/gu
acamole/)

Fortinet VPN

Fortinet, sirket olarak gelistirdigi bircok gUvenlik Urindn yani sira sirketlere uzaktan
erisim icin VPN, guvenli ag gecidi ve kimlik ve erisim ydnetimi araclari saglamaktadir.
Urtin ailesi icerisinde bulunan Fortinet VPN, calisanlarin kurum sistemlerine ve kendi
istemcilerine uzaktan sifrelenmis olarak gUvenli bir sekilde baglanmasini saglar. Yapilan
arastirmalar sonucunda uzaktan erisim saglayan Fortinet VPN servislerinde son 2 yilda
risk skoru yUksek ve kritik degere sahip 3 glvenlik acigi tespit edilmistir.

Cvss Zafiyet Ref
i ariye ererans
No | Zafiyet Adi CVE v3 Risk Uszantist
1 | Arbitrary File Read CVE-2018-13379 | 9.8 https://nvd.nist.gov/vuln/
(Pre-Authentication) detail/CVE-2018-13379
2 | Improper Authorization | CVE-2018-13382 | 7.5 https://nvd.nist.gov/vuln/
(“Magic Backdoor”) detail/CVE-2018-13382
3 | Heap Overflow CVE-2018-13381 | /-5 https://nvd.nist.gov/vuln/
(Pre-Authentication) detail/CVE-2018-13381

Tablo 5-Fortinet VPN Zafiyet Bilgileri




Fortinet VPN UrUnU Uzerinde son iki yilda en cok bildirilen ve sémurulen kritik zafiyet ise
Fortinet tarafindan ilk olarak 24 Mayis 2019'da yayinlanan “CVE=-2018-13379” olmustur.
DUnya ve Turkiye genelinde CVE-2018-13379 zafiyetine sahip sistemler kontrol edildiginde
taramalarimiz sonucunda zafiyete sahip sistem bulunmamistir.

Zafiyet sistem Uzerinde kimlik dogrulamasi yapmadan rastgele dizin gezme ve dosya
okumaya olanak saglamaktadir, bu sebeple bircok saldirgan tarafindan hedef aga sizmak
icin ilk etap olarak kullanilmaktadir. Arastirma sonucunda saldirganlarin genellikle zafiyet
sayesinde VPN sisteminde bulunan ve icerisinde kullanici adl, parola bilgisini sifrelenmemis
sekilde saklayan ‘ssl_websession’ adli oturum dosyasini okuduklari bu sayede kullanici
bilgisini elde ettikleri tespit edilmistir.

2019 viinin Eylul ayinda ilk dnce iki faktérlt kimlik dogrulamast cikarilarak zafiyetin
engellenmesi hedeflenmis olup Kasim ayinda cikarilan yeni versiyon ile zafiyet tamamen
kapatiimistir. Zafiyet bulunan ilgili Fortinet FortiOS versiyonu ve yamali versiyon bilgilerine
asagidaki tablodan ulasabilirsiniz. Zafiyetlerden etkilenmemek icin her zaman Fortinet
FortiOS ve SSL VPN UrinUnin en son versiyonunu kullanmali, kurumda asadidaki zafiyetli
versiyonlardan birinin kullanildigl tespit edildigi takdirde ise acilen versiyonun en guncel
versiyona yukseltilmesi, yUkseltilemiyorsa da ilgili yamanin gecilmesi tavsiye edilmektedir.

Zafiyetli Versiyon Yama Versiyonu
FortiOS 5.41to 5.4.10 FortiOS 5411 ve Uzeri Sekil 6-
Fortinet
FortiOS 5.6.0 to 5.6.8 FortiOS 5.6.9 ve Uzeri Zafiyetli
Versiyonlar ve
FortiOS 6.0.0 to 6.0.4 FortiOS 6.2.0 ve Uzeri Yamalar

Bu zamana kadar zafiyetten etkilenip etkilenilmediginin tespit edilebilmesi icin kurumlarda
eger Fortigate cihazlarinin web isteklerinin loglari aliniyorsa veya énunde firewall gibi bir
glUvenlik cihazi varsa bu cihazlarin loglarindan ¢zelliklerine gbre ‘ssl_websession” dosyasinin
indirildigi kontrol edilerek tespit edilebilir, ayrica ‘ssl_welbsession’ dosyasinin  boyutu
ortalama 200 KB olmasi sebebiyle bu boyuttaki indirmelerde gdzden gecirilerek
yakalanabilir.

Palo Alto GlobalProtect

Palo Alto GlobalProtect Urtnt Palo Alto tarafindan gelistiriimis ag guvenligi ve VPN istemci
uygulamasidir. 2020 vyili Nisan ayi itibariyle yapilan arastirmalar sonucunda Palo Alto
GlobalProtect’i etkileyen, yuUksek veya kritik olarak degerlendirilen 3 adet zafiyet tespit
edilmistir.



cvss Zafiyet Referans

No  Zafiyet Adi CVE \s/iok;lsk {Jzantlﬂ

1 Remote Code Execution CVE-2019-1579 | 81 https:/nvd.nist.gov/vuln/de
in GlobalProtect tail/CVE-2019-1579
Portal/Gateway Interface al

2 | GlobalProtect Agent: CVE-2020-1989 | 7.8 https:/nvd.nist.gov/vuln/de
Incorrect privilege tail/CVE-2020-1989
assignment allows local
privilege escalation

3 | Local Privilege Escalation |CVE-2019-17436 | 7 https://nvd.nist.gov/vuln/de
in GlobalProtect Agent tail/CVE-2019-17436
for Linux and Mac OS

Tablo 6-Palo Alto GlobalProtect Zafiyet Bilgileri

Bu zafiyetler icerisinde en kritik olarak gdze carpan zafiyet 17 Haziran 2019 tarihinde bir
glUvenlik arastirmacisi tarafindan duyurulan ve ‘format string’ zafiyeti olarak da adlandirilan
“CVE-2019-1579”dir. Zafiyet, PAN SSL Gateway servisi Uzerinde yapilan istemci/sunucu
SSL el sikismalari sirasinda cihazin belirli bir parametrede tutulan degisken degerini kontrol
etmeden ve ayiklamadan “snprintf” fonksiyonuna gdndermesi sonucunda olusmaktadir.
Saldirgan uzaktan herhangi bir kimlik dogrulama islemi gerceklestirmeden, ilgili
parametrede tutulan degeri maniplle edecek sekilde dzel olarak hazirladigl http istedini,
zafiyetli  SSL VPN  sistemine gdndererek uzaktan kod calistirma islemi
gerceklestirebilmektedir.

Dunya ve Turkiye genelinde arastirildiginda ilgili zafiyete sahip disariya acik sistem tespit
edilememistir. Zafiyete sahip olan Palo Alto GlobalProtect versiyonlari asagida verilmistir.
Kurumlarda daima GlobalProtect Urininin en son versiyonunun kullaniimasi
Onerilmektedir. Kurumunuzda ilgili versiyonlarin kullanildigl tespit edildigi takdirde ilgili
yamanin acilen gecilmesi énerilmektedir.

Etkilenen Versiyon Yama Versiyonu
Sekil 7-
PAN-OS 7118 and earlier PAN-OS 7119 and later Palo Alto
GlobalProtect
PAN-OS 8.0.11 and earlier PAN-OS 8012 and later Zafiyetli
. Versiyonlar ve
PAN-OS 8.1.2 and earlier PAN-OS 81.3 and later Yamalar

llgili  yama  versiyonlarina  https://security.paloaltonetworks.com/CVE-2019-1579
sitesinden ulasip sisteminizi en son versiyona yukseltebilirsiniz.



SONUC

Yazi boyunca evden calisirken en cok kullanilan uzaktan erisim teknolojileri ve bu
teknolojilerde bulunan kritik zafiyetlerle, bu zafiyetlerin DlUnya ve Turkiye genelinde nasil
bir dagilim gdsterdiginden bahsedilmistir. Ozellikle APT (Advanced Persistent Threat)
olarak bilinen gelismis saldiri gruplarinin yazida bahsedilen zafiyetleri, diger zafiyetlerle
birlestirerek sistemlerde vayildiklari ve hedef aldiklari organizasyonlardan kritik veri
calmak, fidye yvazilimi dagitmak gibi zararli aktivitelerde bulunduklari gdzlemlenmektedir.
llgili zafiyetlerden etkilenmemek icin daima kullanilan teknolojinin en son versiyonunun
kullanilmasi, ek olarak yazi sirasinda dnerilen dnlemlerin alinmasi dnerilmektedir. Ayrica
uzaktan calisma sirasinda hem kurum olarak hem de bireysel olarak alinmasi gereken
Odnlemler USOM tarafindan da TR-20-159 (Glivenli “Uzaktan Calisma” Kurallari)
bildirisiyle yayinlanmis olup, bildiride yer alan dneriler yerine getirilerek kuruma ait atak
yUzeyi minimum seviyeye indirilmelidir.



