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ASTM

STM Savunma Teknolojileri, Miihendislik ve Ticaret A.S.

STM, T.C. Cumhurbaskanhg Savunma Sanauii Baskanhg (SSB) ve Tuark Silahli
Kuvvetleri'ne; proje ydnetimi, sistemn muhendisligi ve danismanlik hizmetleri saglamak
amaciyla 1991 yihnda kuruldu.

Ana hissedar1 SSB olan sirketin, ytuzde 63’0 muhendis kadrosunda olmak Gzere 850'yi
askin nitelikli calisan! bulunmaktadir.

Turkiye'nin édnde gelen savunma sanayii firmalarindan biri olan STM; askeri deniz
platformlar, taktik mini IHA sistemleri, siber glvenlik ve bilisim hizmetleri, komuta-
kontrol projeleri, uydu teknolojileri, askeri havacilik, radar ve elektronik harp, tedarik ve
danismanlik alanlannda lider bir Tark savunma sanauyii sirketidir.

Turk savunma sanayinin milli projelerinde gérevler Gstlenen STM; NATO ve 30'dan
fazla Ulkede is birlikleri, inracat ve is gelistirme faaliyetleri ytritmektedir.

Turkiye'nin ilk milli korvet projesinde (MILGEM) ana alt ytiklenici olan STM, Tarkiye'nin
ilk milli firkateyni TCG ISTANBUL (F-515)'un da detay tasarimcisi ve ana yuklenicisidir.

Turk Donanmasi’'nin denizalti modernizasyon ve insaa sdreclerinde édnemli gérevler
Ustlenen STM, Turkiye'nin ilk denizalti modernizasyon ihracati olan Pakistan AGOSTA
Q0B Projesine de imza atmustir.

Turkiye'nin ilk milli vurucu IHA Sistemi KARGU'yu gelistiren STM, Turkiye'nin ilk Siber
Fazyon Merkezini 2016 yilinda faaliyete gecirmistir.

Dunuya genelindeki ttm NATO karargahlari arasinda istihbarat paylasiminin saglandigi
INTEL-FS2 Projesini gelistiren STM, Tuorkiye'nin NATO’daki en buytk yazihm
ihracatlanndan birisini basariyla strdurmektedir.

STM, Tarkiye'nin savunma sanayiiihtiyaclariéncelikliolmak Gzere sahip oldugu teknoloji
tabanli faaliyetleri; kamu ve ézel sektdr ihtiyaclarina yénelik cesitlendirmektedir.

STM'nin Genel Madarligd Ankara’da bulunmakta ve istanbul, Gélciik, Pakistan ve
Ankara'da 9 ayri yerleskede faaliyetlerini surddrmektedir.

STM, dunyanin en buyuk 100 savunma sanauyii sirketinin yer aldigi “Defense News
Top 100" listesinde, 3 kez yer almauyi basarmistir.



STM SIBER GUVENLIK YETENEKLERI

+ Siber Tehdit istihbarati

» Siber Durumsal Farkindalik

» Siber Risk Yonetimi ve Degerlendirme

» Siber Bilgi Paylasim ve Uyari Sistemleri
» Siber Karar ve Sure¢ Destek Sistemleri

» Akilli ve Otonom Siber Glvenlik Altyapilari
* Sizma (Pen-Test) Testi Hizmetleri

» Siber Tatbikat ve Hazirlik Altyapilari

» Siber Savunma Birlikte Calisabilirlik

» Siber Olay/Veri Gérsellestirme Altyapilari
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SIBER GUVENLIK FAALIYET ALANLARI

» Siber Flizyon Merkezi Hizmetleri

« Arastirma ve Urtin Gelistirme

* Projeler

+ STM Akademi Egitimleri

« Siber Giivenlik Raporlari

+ Bayradi Yakala/Capture The Flag (CTF) Yarismalari

STM AKADEMi
Teorik ve Pratik Egitimler

« STM Akademi’de verilen egitimler teorik ve pratik
unsurlari icermektedir.
Siber Giivenlik Temel Farkindalk

« Bilgi glvenlidi farkindaldinin yetersiz oldugu
bilinmektedir.

* Glncel saldiri ydntemleri ve dnlemleri hakkinda teorik ve
pratik egitimler verilmektedir.

Siber Gilvenlik Uzmani Egitimleri

* Siber giivenlik konusunda calisan personelin egitim
seviyesinin ortaya c¢ikan yeni saldir teknikleri ve
yontemlerini de kapsayacak sekilde giincel tutulmasi
gerekmektedir.

ileri Seviye Siber Giivenlik Egitimleri

* Genis yelpazedeki bircok konunun yani sira,
derinlemesine belirli konularn arastiriimasi ve editimine
yonelik programlar hazirlanmistir.

Siber Giivenlik Yénetici Egitimleri

» STM Akademi’de ydneticiler icin stratejik seviyede siber
giivenlik egitimleri verilmektedir.

Siber Laboratuvar

« Zararl yazihm analizi, tehdit analizi ve sizma testi,
« Dayanikh ag sistem mihendisligi,

* Yiiksek performans bilgi isleme ve veri analitidi,

+ Tersine mihendislik, zafiyet ve aciklik belirleme vb.

STM AKADEMi SIBER GUVENLIK EGITIMLERI

« Saldirn Tespit ve Kayit Yénetimi Egitimi

» Siber Olaylara Midahale Ekibi Kurulumu ve Yonetimi
Egitimi

« Uygulamali Web Sizma Testi

» Siber Glivenlik ve Risk Degerlendirme

+ Merkezi Glvenlik izleme ve Olay Yénetimi

« Zararh Yazihm Analizi EGitimi

« Temel Acik Kaynak istihbarat - OSINT ve Siber Tehdit
istihbarat

* Web Uygulama Gavenligi Egitimi

« Glvenli Yapilandirma Denetimi

« Yoneticiler icin Bilgi Gvenligi

« s Surekliligi ve Felaketten Kurtarma

» Sosyal Miihendislik Saldiri ve Korunma Yéntemleri
« |SO 27001 Uygulama Egitimi

« Etik Bilgisayar Korsani Egitimi

» Uygulamali Bayk Veri Bilimsel Egitimi

« Uygulamall Biyuk Veri Mhendislik Egitimi

STM SIBER GUVENLIK RAPORLARI

+ Ucer aylik dénemlerde yayimlanan “Turkiye Siber
Tehdit Durum Raporu” yasanan siber olaylar
konusunda genel bilgi sunmaktadir ve Glkemizde
siber glvenlik farkhliginin gelismesine katki ve destek
saglamaktadir.

» Raporlar, siber tehdit degerlendirmesi ile &ngdriler
Isiginda hazirlanan muhtemel siber saldir bilgilerini de
icermektedir.

BAYRAGI YAKALA ETKINLIGI,
CAPTURE THE FLAG (CTF)

« STM liderliginde kamu, 6zel sektdr ve liniversitelerin
tek cati altinda birlestirilmesi ve siber givenlik
alaninda bilgi paylasim agdinin olusturulmasi
hedeflenmistir.

« 2015 yilindan beri her yil diizenlenen ve gelecek
yillarda da devam edecek olan etkinlik, bu alanda
Tarkiye’deki en uzun soluklu ve en yiksek katihmh
calismasidir.

SIBER GUVENLIK
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SIBER FUZYON MERKEZI

Kritik teknoloji ve bilgi varliklarini koruyan proaktif ve dnleyici faaliyetleri iceren Siber Flizyon Merkezi
(SFM); Siber Tehdit istihbarat Merkezi, Siber Operasyon Merkezi ve Zararl Yazihm Analiz Laboratuvari
(Z-Lab) olmak Uzere bitlnlesik ve entegre 3 ana merkezden olusmaktadir.
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STM SIBER FUZYON MERKEZi (SFM)

Geleneksel siber gltivenlik islevselliklerini, yeni
yeteneklerle birlestirerek tek ve entegre siber
glvenlik yaklasimi

Siber tehdit istihbaratinin gtvenlik ve teknolojik ve
mildahaleleri ile entegre eden ¢ok yonli yaklasim
Bu entegrasyon ile kritik teknoloji ve bilgi varliklarini
koruyan proaktif eylemleri yénlendirme

is, insan, stirec ve teknolojinin buttinlesmesi

STM SFM HiZMETLERI

Siber Operasyon Merkezi Hizmetleri
Dinamik Risk Yénetimi

Olay Midahale

Siber Tehdit istihbarati

Zararl Yazihm ve Sistem Analizi
Trafik Analizi ve izleme

Siber Operasyon Merkezi (SOM)

« SOC Kurulum ve isletme Danismanli&

« 7/24 Guvenlik izleme Hizmeti

+ SIEM lyilestirme ve Optimizasyon Danismanligi
« Use Case Danismanhdi

* Olay Mudahale Hizmeti

« Tehdit Avcii@i Hizmeti

Siber Tehdit istihbarati Merkezi (STIM)

« Atak Yiizey Analizi

+ Acik Kaynak Tehdit istihbarati Analizi

« Siber Tehdit istihbarati Platformu

* Dark/Deep Web Analizi

+ Tehdit Aktéra Analizi

+ Musteriye Ozel Hazirlanmis Tehdit Raporlari

SIBER GUVENLIK
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STM SIBER OPERASYON
MERKEZI

Siber Operasyon Merkezi’'nde; siber olaylarin tespiti icin altyapi tesis edilmesi, glivenlik politikalarinin
uygulanmasi ve izlenmesinden baslayan, olay inceleme ve yerinde olay midahalesini kapsayan hizmetler
verilmektedir. Kurumlarin ihtiyaclarina binaen bu hizmetlerin bir veya birkaci kuruma 6zel plan dahilinde
verilmektedir.
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OLAY iLISKILENDIRME (KORELASYON) HiZMETI

Olay kaynaklari ve SIEM ¢ézimiiniin yetenekleri
dogrultusunda kayitlarin iliskilendirilmesi ve sonuglar
ctkariimasi icin ihtivac duyulan korelasyon kurallan
belirlenir ve sisteme tanimlanir. Tanimh kurallar
neticesinde olusan alarmlar incelenerek giivenlik
ihlallerinin nedenleri detayli sekilde arastirilir.

SIEM iZLEME HIiZMETI

SIEM tarafindan toplanan kayitlar, SIEM izleme
yeteneklerinin yani sira STM mihendisleri tarafindan
gelistirilen ilave uygulamalar, acik kaynak kodlu ve ticari
araclar yardimiyla siber giivenlik analistleri tarafindan
izlenir, arastirilir, degerlendirilir ve miidahale ihtiyaci
raporlanir. izleme Hizmeti kapsaminda 5/8 va da 7/24
hizmet verilebilmektedir.

DANISMANLIK VE YERINDE DESTEK HIZMETI

Hizmet verilen kuruma ait siber gtivenlik bilesenleri
analiz edilerek, kuruma ait sistemlerin givenliginin analiz
edilmesi ve arttiriimasi konusunda kurum ile birlikte
gerekli calismalar yapilir. Glivenligin biittinlesik olarak
sadlanmasi hedeflenir.

VERI
TOPLAMA

¢OZUMLEME

OTOMASYONU

ORUNTO VE
TTP TESPITI

YONTEMLERIN
BELIRLENMESI

OLAY INCELEME

Siber Olum Zinciri (Cyber Kill Chain) metodolojisi referans
alinarak yapilan olay incelemelerinde; siber saldirinin
kaynad, hedefi, kapsami, atak vektdr( ve etkiledigi
sistemler tespit edilir. Yapilan calismalarin ardindan elde
edilen bulgular tim detaylariyla birlikte raporlanir ve
miteakip dénemde gerceklesmemesi icin ihtiyac olan
tedbirler sunulur.

YERINDE OLAY MUDAHALE

Hizmet verilen kurumun kaynaklarina bir saldir
oldugunda olaya miidahale edilir ve saldir1 esnasinda
olusabilecek kaybin yok edilmesi veya en aza indirilmesi
amaciyla gerekli calisma, gérevli personel ve kurum
yetkilileriyle birlikte yapilr.

TEHDIT AVCILIGI

Kuruma ait olan ad ve sistemlerde proaktif bir sekilde
gelismis diizeydeki siber tehdit varhdi farkli senaryolar
gdz oniinde bulundurularak arastirilir. Potansiyel
saldirganlar, bu saldirganlarin kullandiklar teknikler,
kullanilan araclar ve saldiri strecleri aktif olarak

takip edilir ve tanimlanir. Bu sayede Hedef Odakli
Saldinlara (Advanced Persistent Threat - APT) karsi
alinmasi gereken onlemler tespit edilir ve kurumun
bilisim teknolojileri altyapisindaki bosluklar belirlenir.
Acik kaynak kodlu ve ticari araclardan faydalanilarak
potansiyel tehditler, siipheli ve anormal aktiviteler, k&t
amach yazihmlar gibi tehlikeleri tanimlamak icin gésterge
tablolan ve raporlar olusturulur. PCAP dosyalari, ag akis
verileri, uygulamalar ve diger giivenlik araclar Gzerinden
gelen bilgiler diizenli bir sekilde ve derinlemesine analiz
edilir.

SIBER GUVENLIK
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STM SIBER TEHDIT
iSTIHBARAT MERKEZI
(STIM)

Siber uzayda gerceklesen saldirilarin énceden tespit edilebilmesi ve énlem alinabilmesi amaciyla
STM SiberTehdit istihbarat Merkezi’nde acik kaynaklar tizerinden veri toplama, veriyi zenginlestirme
ve veriye bilgi statlist kazandirma ile bilginin analiz edilerek istihbarata donustUralmesi islemleri
gerceklestirilmektedir.

Siber tehdit istihbarati icin gerekli veriler, tehdit unsurlarinin ve kiiresel tehdit ekosisteminin teshisi ve
sUrekli izlenmesini iceren bir strecle toplanmaktadir. Bu slirecte tehdit verileri acik kaynaklardan, ticari
kaynaklardan ve MISP benzeri platformlardan toplanarak aksiyon alinabilir istihbarat haline getirilmekte

ve kendi yazilimlarimiz Gzerinden sunulmaktadir. Ayni zamanda elde edilen bu istihbarat verisi, siber tehdit
analistlerince sektdre veya kuruma o6zel siber tehdit istihbaratina dénutstirdlmektedir.

7211100
1101
#0110 |
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STIM tarafindan toplanan verilerin,
zenginlestirilmesi, depolanmasi ve
dogrulanmasini miteakip elde edilen nihai
siber tehdit istihbarat bilgileri, STM

Siber Tehdit istihbarat Platformu (CyThreat)
Gzerinden kurumlara servis olarak
sunulmaktadir.

SEKTOREL
SIBER
ISTIHBARAT

®
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PENTESTVE |
KIRMIZI TAKIM HiZMETLERI

*  Kirmizi Takim Faaliyetleri
*»  Web Uygulama Testi
 |T ve OT Ag altyapisi testi
» Sosyal Muhendislik

« DOS/DDOS Testi

» Kablosuz Ag Testi

*  Mobil Uygulama Testi

* Dodgrulama Testi STMTSE Onayl A Sinifi Sizma Testi Firmasidir.
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UYUM VE DENETIM
HiZMETLERI

BIGR Danismanlik ve Denetim Hizmeti

O T o g
MiTaL BONOz oM OFls|

Siber Gilvenlik Olgunluk Seviyesi Analizi SOS SKORU
56,4

Alan uzmanlari ile kurumunuzun .
organizasyonel, teknolojik, strec¢sel, -
insan bazli siber glivenlik yaklasimini e
ulusal/uluslararasi standartlara gére . S ’
. . . i - ORGANIZASYON iNSAN
Ozellestirdigimiz soru listelerimiz 1siginda 38,1 39,1
degerlendiriyor ve siber glvenlik
olgunlugunun artirilmasina yoénelik
dnerilerimizi sunuyoruz.

TEKNOLOJi SUREC

76,9 7,3

k! SIBER GUVENLIK
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STM ZARARLI YAZILIM
ANALIZ LABORATUVARI (Z-LAB)

Zararh Yazilim Analiz Laboratuvari'nda, zararl oldugu degerlendirilen veya siphelenilen dosyalarin
analizleri profesyonel analistler tarafindan gercgeklestiriimektedir. S6z konusu analizler ile yazilimin zararli
olup olmadig, siipheli dosyanin arka planda neler yaptigi, asil amacinin ne oldugu ve kendisini nasil
gizledigi gibi 6zel davranislar ortaya cikarilmaya calisiimaktadir.

Zararh Yazilim Analiz Laboratuvari’'nda Windows, Linux ve MacOSX isletim sistemlerine ek olarak akilli
telefonlar ve tablet bilgisayarlarda kullanilan Android ve iOS isletim sistemleri Gizerinde calisan zararl
yazilimlarin analizi yapilabilmektedir.

Analistlerin analiz yapabilecekleri birbirinden bagimsiz aglar ve simulasyon ortamlari sayesinde, zararli
yazilimin ihtiva¢ duydudu internet ortami simule edilebilecedi gibi hicbir internet baglantisi olmadan da
analiz yapilabilmesi saglanabilmektedir.

BRO5Y /| [3U458GH3Z294G49421MUYU3IYA4 7Y
WE NR28534E458RF30457"
12MD 24G421!
1205
sHE! QA4295T259:
7593() \34E458RF
D38015GH MO9O03-
331040P05' 8¢
| EL
1E LU
31040P05¢ 0458
593QWF1 ’534]
39A4295T 75 04¢
OP0592| 1M09039A429!
MOS0 3¢ )15GHE1049KD00028534E4
0531(}4r U592M; RF30458GH324G421MO9(
| £ 93Q\WE 12(4 ) 00028534E458RF30 GF
AFATA AMNNC CARPARCAAAFROSL I AMSA
ZARARLI YAZILIM ANALIZi ANALIiZ YONTEMLERI ANALIZ MECRALARI

YAPILAN PLATFORMLAR + Temel Statik Analiz

* Temel Dinamik Analiz

™ ANCONS « Gelismis Statik Analiz
* Linux R ) .
. 0OSX * Gelismis Dinamik Analiz
« j0OS

« Android

14

» Sanal bilgisayarlar Gzerinde analiz
» Kum havuzlar Gzerinde analiz

- Ticari kum havuzlari kullanilarak

- Acik kaynak kum havuzlar kullanilarak
» Fiziki cihazlar

- Cep telefonu

- Tablet

- Bilgisayar

www.stm.com.tr



ZARARLI
YAZILIM

Analize Baglanmasi

 TEMEL

STATIK

ANALiZ
TEMEL

DINAMIK
ANALIZ

DevSecOps Danismanlik Hizmeti:

* DevOps siireclerine siber glivenlik bakis acisinin
eklenmesi icin danismanlik hizmeti verilmektedir.

« SAST (Static Application Security Testing) ve
DAST (Dynamic Application Security Testing)
cdzimlerinin var olan is akislarina eklenmesi icin
gerekli danismanlik hizmeti verilmektedir.

Zararh Yazilim Analiz Laboratuvan
Kurulum Hizmeti:

« Buayik élcekli kurumlarda zararl yazilim analizinin
yerinde yapilabilmesi icin Zararli Yazihm Analiz
Laboratuvari kurulumu ve danismanlik hizmeti
verilmektedir.

Agikhik Tespiti
Risk Belirleme

Sensdr/Filtre
Zenginlestirme
Etki Degerlendirmesi

\'

Sorusturma/Adli Analiz
TTP Analizi

GELiSMiS
DINAMIK

ANALIZ

GELISMIS
STATIK
ANALIZ

P
= e e e 2
- —_—— e — o ]

RAPOR

Capture The Flag (CTF):

15

Capture The Flag yarismasi icin gerekli olan
altyapi hizmeti saglanmaktadir.

CTF platformunun kurulum hizmeti verilmektedir.
Her yil siber glivenlik farkindalik kapsaminda STM
CTF yarismas! dizenlenmektedir.

Zararl Yazihm Analizi Hizmetleri:

Bir siber giivenlik olayindan sonra elde
edilen siipheli dosyalarin zararli yazilim
kapsaminda analiz edilip detayl
raporlanmasi hizmeti verilmektedir.

DDOS:

Ag glvenlik Uranlerinin yapilandirmalarinin
kontrollerini saglamak amaciyla farkl
cografi bélgelerden daditik servis disi
birakma saldir simlasyonu hizmeti
verilmektedir.

Uriin Gelistirme:

Siber giivenlik projeleri kapsaminda musteri
ihtivaclarini karsilamaya yoénelik Grlin gelistirme
hizmeti verilmektedir.

Siber glivenlik Uriinlerinin yapilandirmalarini ve tespit
kabiliyetlerini test etmek amaciyla dzellestirilmis
zararh yazilim simulasyon hizmeti verilmektedir.

SIBER GUVENLIK
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BUGSHIELD

Kesintisiz Siber Gilivenlik

STM Bugshield; “hacker” bakis acisi ile mUsteri kaynaklarindaki zafiyetlerin arastinldidi, bulunan zafiyetlerin
raporlandidi Stirekli Sizma Testi ve Odul Avcilidi Platformudur.

STM Bugshield; miusteri, analist ve arastirmaci profilleri bulunan rol tabanh yénetim yetenedine sahiptir.
Arastirmaci rollinde farkli alanlarda yetkin siber gtvenlik uzmanlar zafiyet arastirmasi yapar; analist ise tespit
edilen zafiyetleri dogrular ve onay slireci sonrasinda musteriyi platform Uzerinden bilgilendirir ve bu sayede
mdasteri, tespit edilen zafiyetlere hizli yanit verebilir. Platforma butlnlesik gelistirilen biletleme (ticketing)
mekanizmasi ile bulgular ve durum dedgisiklikleri anlik olarak izlenebilir. Bugshield (zerinden gdnderilen
uvyarilara ek olarak e-posta ve SMS ile de bildirimler iletilebilmektedir.

16 www.stm.com.tr



« Sistemlerin “Strekli Sizma Testi Metodolojisi” ile miisteri tarafindan belirlenen zaman aralklarinda farklh gtvenlik
arastirmacilari tarafindan test edilmesiyle, yeni ¢ikan zafiyetlerin hizl bir sekilde tespiti hedeflenmektedir. Tespit
edilen zafiyetler iki asamali onay siirecine tabi tutularak, dogrulugu onaylanan bulgular miisteriye anlik bildirimlerle
iletilmektedir. Bu sayede zafiyetin bulunmasi ile kapatilmasi arasindaki siire kisaltilmaktadir.

» Testlerin durumu, bulunan zafiyetler, zafiyetlerin kritiklik seviyeleri, zafiyetlere yénelik yapilan islemler ve zafiyet
envanteri portal Gzerinden izlenebilmektedir.

« Kurumlar, envanter listelerini ve test politikalarini belirleyerek zafiyet arastirmasi talep edebilmektedir.

« Kurumlar, zafiyet arastirmasi sonuclarini pdf, word (docx), csv ve json formatlarinda ve istedikleri filtrelemeyi
uygulayarak otomatik rapor olusturabilmektedir.

%) Bugshield €]

ot

|
i
|
i

o
L]
O O °
- Em HE
Test Durumu Zafiyetler
Test Durumu Zafiyetler
Test edilen veya I Bildirilen
edilmesi planlanan zafiyetlerin onay
envanterin durumlarinin yer
gorildtgt ekrandir. aldigr ekrandir.
Kritiklik Seviyesi Kritiklik Seviyesi Envanter Durumu Envanter Durumu
Kritik, yiksek : Zafiyetlerin kag

adet uygulama, IP
adresi veya alan
adinda (domain)
bulundugunu
gosteren ekrandir.

orta ve bilgi
seviyesinde tespit r\

edilen zafiyetlerin

gorildagi ekrandir. ‘

ONE CIKAN OZELLIKLER

Giivenilirlik: Zafiyetlerin gizlilik s6zlesmesi imzalamis gtvenilir bir arastirmaci grubu tarafindan tespit edilmesi

Kalite: Envantere birden fazla arastirmacinin bakmasi ve tespit edilen zafiyetlerin STM analistleri tarafindan kontrol edilip
onaylanmasi

Ceviklik: Tespit edilen tim zafiyetlere anlik bildirim génderilmesi ve aksiyon alinabilmesi

Sireklilik: Dénemsel sizma testlerinin aksine daha sik araliklarla testlerin gerceklestiriimesi

qw .
&%/ Bugshield
STM Zafiyet Avciligi Platformu
17 SIBER GUVENLIK
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by‘i'hreat

Siber Tehdit istihbarat Platformu

CyThreat, cesitli kaynaklardan (deep/dark webten, sosyal medyadan, bloglardan, forumlardan vb.) otomatize
bir sekilde topladigi siber tehdit istihbarat verilerini STM analistlerinin konu ve olay bazindaki raporlari ile
zendinlestirerek masterilerine sunar. Bu sayede, siber tehdit aktdrlerinin aktivitelerinin tespit edilmesi, siber
saldirilarin gerceklesmeden 6ntne gecilmesi ve koruyucu énlem alinmasi mimkuin olmaktadir. Boylece,
olasi saldirlar sonucunda meydana gelebilecek finansal kayiplar ve itibar kaybi énlenebilmektedir. istihbarat
verileri (kara liste IP adresleri, alan adlari, zararli yazihm hash degerleri, zafiyet verileri), APl ve STIX/TAXII
araciligiyla gavenlik cihazlarina entegre edilebilmektedir. Gorev yonetimi 6zellidi ile tespit edilen bulgular icin
masteriye manuel/otomatik olarak gorev tanimlanabilmekte ve bu sayede olay takibi yapilabilmektedir.
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» |P Adresleri

URL & Alan Adlari

« Zararl Yazihm Hash Degerleri
« USOM Zararli Baglantilar

ZAFIYET LISTESI

« Zafiyet tanimi
» CVSS skoru
« Zafiyetin etkiledigi Grlinler

ANALIZ RAPORLARI

« Zararl yazilim analiz raporlar
« Siber tehdit durum raporlan
« Atak ylzey analiz raporlar

POTANSIYEL OLTALAMA SITELERI

« Kuruma ydnelik oltalama saldirisi yapmak amaciyla
kullanilabilecedi degerlendirilen alan adlarinin tespit
edilmesi ve ilgili misteriye sunulmasi

SOSYAL MEDYA iZLEME

« Sosyal medya platformlarindan misteriye yénelik
elde edilen verilerin sunulmasi

GOREV YONETIMI

* Manuel ve otomatik gdrev tanimlamalariyla olay
takibinin yapilmasini sadlar.

CYTHREAT

SIBER TEHDIT ISTIHBARATI
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SEKTOREL SIBER iSTIHBARAT

* Musterinin bulundugu sektére yonelik tehdit
verileri acik kaynaklardan, cesitli forumlardan,
haber kaynaklarindan ve deep/dark web Uzerinden
toplanarak kullanicilara sunulmaktadir.

MARKA iZLEME

« Markaya yonelik veriler bloglardan, forumlardan,
haber sitelerinden ve deep/dark web Uzerinden
toplanarak araytzde kullanicilara sunulmaktadir.

iHLAL VERILERI

« Tespit edilen kurumsal e-posta adreslerinin
kullanicilara sunuldugu arayiizdir. Her bir e-posta
adresine ait sizinti bilgisi, nereden sizdinldidi ve
tespit edildigi tarih bilgisi paylasiimaktadir.

RAPORLAMA

« Raporlama 6zelligi ile kullanicilar, aray(z Uzerinden
sunulan verileri filtreleyerek tek seferlik veya
zamanlanmis rapor olusturabilir.

API

« Kara liste IP adresleri

« Kara liste alan adlan

« USOM zararh baglantilar

« Zararli yazilim hash degerleri
« Uran bazh zafiyet verisi

SIBER GUVENLIK



PLATFORM, DONANIM

VE SiBER-FiZIKSEL
SISTEMLER iCiN SiBER
GUVENLIK DANISMANLIK
HiZMETLERI

Kara, hava ve deniz platformlari igin;

» Siber GlUvenlik Analizlerinin Yapilmasi, Mimari Olusturma, Gereksinimlerin Belirlenmesi ve Denetlenmesi
icin Danismanlik Hizmetleri

» Dogrulama, Test ve iyilestirme Hizmetleri Danismanlidi

« Laboratuvar Kurulum/isletim Danismanligi

+ Platforma Ozgt Urlin Projelendirme/Gelistirme Hizmetleri

Siirecler

—{ (Gl Siber-Fiziksel (Siadiad
Jl Sistemler j%

! %J_A
g Ag Altyapisi <-~
Aktiiator ve Haberlesme I
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ULUSAL/ULUSLARARASI
iSBiRLIKLERI

CCDCOE LOCKED &
\Q)) ooz @ SHIELDS ANC|

CENTRE OF EXCELLENCE AGENCY
Nato Misterek Siber Glvenlik Locked shields CCDOE (yeleri arasinda NATO Communications
Mikemmeliyet Merkezi (CCD COE) isbirligini saglamak icin essiz bir firsattir. and Information Agency

tarafindan dizenlenen tatbikat
ve konferanslara gérevli personel saglayan
kurumlar arasinda yer almaktayiz.

CYSPA O

[ EAN CYBER SECURTY
PROTECTION ALLIANCE

@"’ ;iij_g':;';i‘gfjvzugik E ‘ S ECS

KUMELE"MESI UROPEAN ORGANISATION FOR SECURITY o il e i
Turkiye Siber Guvenlik European Organisation for European Cyber Security European Cyber Security
Kiamelenmesi Security Organisation Protection Alliance

)

MISP

Threat Sharing

Parsans|

5 EN ISOMEC 17024

AB-0021-P

ISO 17025 - Laboratuvar ve Test Computer Emergency Response TSE Sizma Testi Firma Belgesi MISP Threat Sharing
Team (CERT)
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